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1. Andmekaitse pohimdisted

Selles peatiikis on selgitatud peamisi isikuandmete kaitse p6himdisteid ja seda, kuidas need on seotud
teadustdoga. Samuti on esitatud lihillevaade sellest, kuidas isikuandmete t66tlemist Siguslikult
reguleeritakse ning kuidas see on seotud teaduseetikaga.

1.1. Misonisikuandmete kaitse?

Isikuandmete kaitse (edaspidi ka: andmekaitse) eesmark on kaitsta inimest ja tema eraelu. Euroopa Liidu
toimimise lepingus ja Euroopa Liidu pShidiguste hartas satestatakse Gigus isikuandmete kaitsele
iseseisva pohidigusena, mis nditab hemaotteliselt selle vajalikkust ja olulisust.

Andmekaitset moistetakse siinses juhendis kui digusvaldkonda, mis reguleerib isikuandmete kasutamist.
Uhelt poolt hdlmab see pdhimdtteid, mis vdivad tunduda iseenesestmdistetavad: niiteks
vabatahtlikkuse p6himote, mille kohaselt ei voi kiisida inimeselt tema andmete t66tlemise kohta
nousolekut dhvarduste voi sunniga, voi inimese autonoomia austamine, mis tdhendab, et igaliks peaks
saama oma isikuandmete kasutamist kontrollida. Teiselt poolt porkub isikuandmete kaitse mitme teise
olulise eesmargi ja huviga, nagu avaliku korra tagamine, teadust66 tegemine voi ettevétlus. Vastandlike
huvide lahendamiseks on loodud erandeid, eeskirju ja pohimdtteid, mis ei pruugi aga enam olla
endastmaoistetavad.

Selles juhendis selgitatakse erandeid, mis kehtivad isikuandmete t66tlemisel teadusuuringutes.
Sealjuures tuleb arvestada, et andmekaitsevaldkond on lai ning Ghiskonna ja tehnoloogia arengu t&ttu
tekib pidevalt lahendamist vajavaid uusi kiisimusi.

Andmekaitse Tartu Ulikoolis

Tartu Ulikooli siseveebist leiab lihijuhised mitmesugustel isikuandmete tédtlemise teemadel. Lisaks
antakse Ulikoolisisesel vikilehel Glevaade peamistest andmekaitsepohimodtetest valdkondade kaupa.
Ulikooli té6tajatele on koostatud andmekaitsemoodul, mida Iabides saab ennast proovile panna ja oma
teadmisi taiendada. Andmekaitse Uldtingimustega on véimalik tutvuda ulikooli veebilehel ning
asjaajamiseeskirja IX peatikis selgitatakse (likooli tootajate digusi ja kohustusi isikuandmete
todtlemisel. Ulikooli avalikel vikilehtedel kirjeldatakse, kuidas tegutseda infoturbe- ja
andmekaitseintsidentide korral.

1.2. Millised on peamised isikuandmete kaitse digusaktid?

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méaarusega (EL) 2016/679 fuisiliste isikute kaitse
kohta isikuandmete tédtlemisel ja selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (liihidalt: isikuandmete kaitse ildmaarus, IKUM; siin edaspidi: Gildm&&rus) on
kehtestatud lildised andmekaitsepdhimotted igat laadi isikuandmete to66tlemise, sh teadusuuringute
suhtes. Uldmé&aruse jdustumisega toimus mitu olulist muutust andmekaitse digusnormistikus.

Esiteks on tGldmaarus otsekohalduv, st see kehtib vahetult sellises sGnastuses, nagu ta kirja on pandud.
Erinevalt direktiividest ei pea Uldmaarust Eestis seadusega Ule votma ega seda eraldi Gigusaktiga
kehtestama, kuid seda tuleb taita. Lisaks on Eestis muudetud ligikaudu 130 Gigusakti, et viia need
Gldmaarusega kooskdlla.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A12012E%2FTXT
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A12012E%2FTXT
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:12012P/TXT
https://siseveeb.ut.ee/et/tugitegevused/delikaatsete-isikuandmete-t%C3%B6%C3%B6tlemine
https://wiki.ut.ee/pages/viewpage.action?pageId=90671072
https://cyberhygiene.ut.ee/
https://ut.ee/et/sisu/andmekaitsetingimused
https://dok.ut.ee/wd/?wdsturi=page%3Dview_dynobj%26pid=87861971
https://wiki.ut.ee/pages/viewpage.action?pageId=90693746
https://wiki.ut.ee/pages/viewpage.action?pageId=116823722
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679

Uldmé&arusega on Euroopa Liidu liikmesriigid kokku leppinud iildised pdhim&tted, kuid see ei paku
Uksiklahendusi (ihe vGi teise olukorra jaoks. Seepdrast on inimeste abistamiseks kirja pandud hulk
suuniseid, soovitusi ja parimaid tavasid, mis aitavad Gldmaaruses sdtestatut selgitada. Ka selle juhendi
eesmark on juhtida tdhelepanu sellele, kuidas teadust6o tegemisel isikuandmete kaitsmise kohustusega
arvestada.

Teiseks on igale Euroopa Liidu liikkmesriigile jaetud véimalus tapsustada seadusega moningaid olulisi
erandeid. Isikuandmete t66tlemine teadustdos on ks valdkondi, mida iga liikmesriik reguleerib oma
seadusega. Eestis on selleks isikuandmete kaitse seadus (IKS), kus on néiteks tdpsustatud eetikakomitee
kooskdlastuse vajadust, mida Gldmaaruses ei kasitleta. Seega on isikuandmete t66tlemisel teadustdos
olukord tavaparasest keerulisem, kuna jargida ja tunda tuleb nii Gildmaarust kui ka IKS-i.

Mis muutus Gldmaaruse joustumisega?

Euroopa Liidu andmekaitsereformi kaigus tapsustati mitut varem kehtinud pdhimaétet ja kehtestati
isikuandmete tootlejatele lisandudeid. Allpool on nimetatud méningad olulisemad muudatused, mis
puudutavad teadustoo6 tegemist.

Muutusid terminid: senised kodeerimine ja dekodeerimine asendati pseudoniiiimimisega; termini
delikaatsed isikuandmed asemel voeti Gldmaaruses kasutusele isikuandmete eriliigid, mis aga sOnastati
IKS-is Umber eriliiki isikuandmeteks. Ka siinses juhendis kasutatakse Eesti digusruumis levinumat terminit
eriliiki isikuandmeid.

Kaotati vastutava t6o6tleja registreerimise ndue: varem oli Eestis slisteem, kus eriliiki isikuandmete
tootlejail tuli end Andmekaitse Inspektsioonis registreerida. Sellist registreerimissiisteemi enam ei ole.
Eriliiki isikuandmete nduetekohase tootlemise tagamiseks on kehtestatud tldine tingimus pidada nou
eetikakomiteega, sobiva komitee puudumisel Andmekaitse Inspektsiooniga.

Vastutava téoétleja uued kohustused: Tartu Ulikoolile kui vastutavale tdétlejale lisandus mitu kohustust:
andmekaitsetingimuste avaldamine, isikuandmete to6tlemise llevaate koostamine,
andmekaitsespetsialisti madaramine, andmekaitsealaste mdjuhinnangute koostamine,
jarelevalveasutusega konsulteerimine ja rikkumistest teavitamine.

Avalike isikuandmete to66tlemine on piiratud: varem oli IKS-i alusel kehtestatud erand, mille kohaselt oli
digusparaselt avalikustatud isikuandmete edasine toé6tlemine alati lubatud.? Sellist erandit enam ei ole,
mis tahendab, et ka avalikustatud isikuandmete t66tlemiseks peab olema diguslik alus, vastasel korral
on tootlemine ebaseaduslik.

Kehtestati trahvid: Andmekaitse Inspektsiooni volitusi laiendati igusega maarata
andmekaitserikkumiste eest trahve, mis vdivad Euroopa Liidus ulatuda ettevotete puhul kuni 4%-ni
Uleilmsest aastasest kogukaibest ja muude isikute puhul 20 miljoni euroni.

1 Kuni 01.01.2019 kehtinud seaduses § 11 Ig 1. Samas hindas Riigikohus juba oma 2012. aasta otsuses 3-3-1-3-12,
et IKS-i § 11 Ig 1 ei andnud iseseisvat Giguslikku alust andmete t66tlemiseks. Seega ei ole tegemist pohimdttelise
muutusega, vaid pigem suurenenud selgusega.


https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en
https://www.riigiteataja.ee/akt/104012019011?leiaKehtiv
https://www.riigiteataja.ee/akt/106012016010#para11
https://rikos.rik.ee/?asjaNr=3-3-1-3-12

1.3. Misonisikuandmed?

Isikuandmed on mistahes andmed tuvastatud vdi tuvastatava isiku kohta. Isik on tuvastatav, kui ta on
oma andmetega seostatav. Kui andmed ei ole seostatavad vdi neid on anontilmitud ehk to6deldud
selliselt, et seostamine ei ole enam vdimalik, siis ei ole tegemist isikuandmetega ja neile andmekaitse ei
laiene. See, kas teadlane peab andmekaitse ndudeid jargima voi mitte, séltub niisiis tuvastatavuse
vOimalusest.

Isikut saab tuvastada otseselt, kui andmetes sisaldub naiteks nimi, isikukood véi méni muu kordumatu
andmediksus. Otsene tuvastamine piirdubki olemasolevate andmetega ja sel juhul ei ole tuvastamiseks
lisaandmeid voi -teadmisi vaja. Kaudne tuvastamine tdhendab, et seos isiku ja tema andmete vahel ei
avaldu otseselt, vaid see tuleb luua voi tuletada naiteks mitme tunnuse kombineerimise abil. Kaudne
tuvastamine voib olla vdimalik ka eri andmestikke Gihendades. Selline tuvastamine on hinnanguline.

Kui teadlane hakkab andmete tuvastatavust hindama, ei piisa seeparast vaid té6deldavatele andmetele
otsa vaatamisest, vaid mdéelda tuleb paar sammu kaugemale: mida on voimalik nende andmetega veel
teha, kui on huvi nende taga olevad inimesed vilja selgitada voi Ules leida. Kui isiku kohta on palju
taustainfot, vGib see muuta ka esmapilgul anonliiimsena ndivad andmed temaga seostatavaks.

Tuvastatavuse hindamisel tuleb arvesse votta kdiki mdistlikke ja lihtsasti tehtavaid toiminguid, mille abil
saab inimese tuvastada. Isikut ei peeta tuvastatavaks, kui see nduab ebamdistlikult palju aega, vaeva voi
vahendeid. Mdistlikkuse hindamise aluseks on tuvastamisele kuluv ressurss vorrelduna tuvastamise
tdendosusega. Oluline on arvestada, et piir, kust alates ei ole enam isik tuvastatav, ei ole Gheselt selge,
ning seda hinnatakse aeg-ajalt uute tehnoloogiate ja identifitseerimismeetodite valguses imber.

Uldistatult saab teadustddga seoses eristada kolme eri otstarbega isikuandmeid.

1. Teadusandmed on inimestelt v&i inimeste kohta kogutud andmed, mille té6tlemine on vajalik
uuringu eesmadrkide saavutamiseks, naiteks intervjuude salvestised ja transkriptsioonid,
kiisitluste vastused, vaatlus- ja asukohaandmed, eksperimentide tulemused, terviseandmed,
maootmistulemused voi muud inimesega seostatavad andmed.

2. Kontaktandmed ja muu todkorralduslik teave on inimeste uuringus osalemisega seotud
andmed, naiteks kutsutute nimekirjad, e-posti aadressid, telefoninumbrid, eksperimendi,
intervjuu voi muud tllpi andmekogumise koha ja ajaga seotud andmed ning kirjalikud
nousolekuvormid. Need andmed kogunevad teadusuuringute kaigus, kuid neid ei kasutata
otseselt uuringus teaduslike eesmarkide saavutamiseks. Sellegipoolest on tegemist
isikuandmetega, mille té6tlemine peab vastama andmekaitsepohimdtetele.

3. Teadlaste kohta kadivad andmed: uuringu kaigus voib koguneda hulk andmeid ka teadlaste
kohta, nditeks teadust6o tegijate (ild- ja kontaktandmed, t66koormuse, té6tasu ja ldhetuste
andmed vGi teave selle kohta, kes, millal ja kuidas andmeid kogus ja analidsis. Isikuandmed on
ka teadusprojektide taotlustes esitatavad elulood. Paljud teadlaste andmed on avaldatud
naditeks ETIS-es vOi teadusasutuse veebilehel.

Ulikooli andmekaitse vikilehelt leiab kontrollnimekirja, mis sisaldab teadusuuringu andmetéétluse kdiki
etappe. Nende pdhjal saab enne uuringu alustamist hinnata, kas kdik isikuandmete turvalise ja
asjakohase to6tlemise tingimused on taidetud.

Isikut, kelle andmeid toodeldakse, nimetatakse andmesubjektiks.


https://wiki.ut.ee/display/IKK/Kontrollnimekiri

1.3.1. Eriliiki isikuandmed
Tavaliste isikuandmete korval eristatakse Gldmaaruses eriliiki isikuandmeid, mis on artikli 9 kohaselt

e andmed, millest ilmneb rassiline vdi etniline paritolu, poliitilised vaated, usulised voi
filosoofilised veendumused voi ametilihingusse kuulumine,

e geneetilised andmed,

e flisilise isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed,

e terviseandmed voi

e andmed fiilsilise isiku seksuaalelu ja seksuaalse sattumuse kohta.

Uldjuhul on eriliiki isikuandmete tédtlemine keelatud, st kehtib té6tlemispiirang. Selliseid andmeid on
lubatud toodelda vaid isiku ndusolekul voi muude tGldmaaruse artikli 9 Ig-s 2 sdtestatud erandite korral.
Samuti peab t66tlemiseks olema diguslik alus.

Naiteid eriliiki isikuandmete kasutamisest teadustoos

Hariduslik erivajadus. Kui teadlane soovib uurida dpilaste hariduslikke erivajadusi, voib tal olla keeruline
hinnata, kas need on alati eriliiki isikuandmed. Kindlasti on see nii juhul, kui hariduslik erivajadus tuleneb
tervislikest pShjustest (naiteks on seotud meditsiinilise diagnoosi véi puudega). Kui aga erivajaduseks on
andekus voi suhtlemis- ja 6piraskused, ei pruugi see olla seotud lapse tervisega ja sel juhul ei ole
tegemist eriliiki isikuandmetega. Sellegipoolest véib hariduslikku erivajadust pidada tavapéarasest
tundlikumaks andmeliigiks, eriti laste puhul.

Ldpphinnang sdltub konkreetsest andmetootlusest ja selle eesmargist. Kui eesmark on teha vaid
Gldistusi ja uurijaid ei huvita erivajaduse pdhjus, ei ole tegemist eriliiki isikuandmetega. Naiteks kui
vaidetakse, et Ghes klassis on Gpilastel A ja B mingi hariduslik erivajadus (tdpsustamata konkreetselt),
kuid opilastel C, D ja E mitte, siis vaadeldakse erivajaduse fakti kui sellist, mis ei ole eriliigina kasitletav.
Kui aga uuritakse teatud Opilaste toimetulekut kindla ja selgelt sdnastatud erivajaduse tottu (naiteks
kuidas kdnepuue mdjutab dpimotivatsiooni voi millist tuge vajavad flilisilise puudega Gpilased), siis on
tegu eriliiki isikuandmete tootlemisega.

Kui teadlane ei saa andmekogumisel andmete hulka tdielikult kontrollida (naiteks ei saa ta teada, kuidas
intervjueeritav vastab voi mida kirjutatakse avatud kiisimuse vastuseks), voib tema katte sattuda eriliiki
isikuandmeid isegi juhul, kui algne eesmark oli uurida eriliikide alla mittekuuluvaid erivajadusi (naiteks
andekust). Seeparast on soovitatav kasitleda k&iki hariduslikke erivajadusi ettevaatuse maottes eriliiki
isikuandmetena, eriti kui ei saa valistada, et teadustdos anallilsitakse ka erivajaduste pShjuseid. Kui on
teada, et seda ei tehta, tuleks see selgelt esile tuua uuringu kavas ja uuritavale antavas teabes. Samuti
vOib sGnastada andmekogumisel kiisimused nii, et see ei innustaks kedagi terviseandmeid jagama.

Terviseindeksid. Indeksid ja muud komplekssed moddikud, mille péhjal saab teha jareldusi inimese
tervise kohta, on kasitletavad terviseandmetena ja neid tuleb seet6ttu pidada eriliiki isikuandmeteks.
Sama kehtib ka indeksite arvutamise kohta. Kui teadust66 eesmark on naiteks arvutada
kehamassiindeksit, seostada see inimesega ja saada sel viisil uut teavet tema tervise kohta, tuleb indeksi
arvutamist pidada eriliiki isikuandmete to6tlemiseks. Samas ei ole kehakaal ja pikkus iseenesest eriliiki
isikuandmed.

1.3.2. IP-aadressid

Euroopa Kohus on 19. oktoobri 2016. aasta otsuses C-582/14 hinnanud, et diinaamilised IP-aadressid,
mis iga internetithenduse puhul muutuvad, on isikuandmed. Selline tdlgendus pdhineb tGldmaaruse
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http://gdpr.algolia.com/et/gdpr-article-9
https://curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=ET

definitsioonil: isikuandmed on ,igasugune teave tuvastatud vdi tuvastatava flilsilise isiku kohta;
tuvastatav flitsiline isik on isik, keda saab otseselt voi kaudselt tuvastada®“.

Euroopa Kohus nendib, et ,diinaamiline IP-aadress ei kujuta endast teavet, mis puudutab ,tuvastatud
fhdsilist isikut”, kuna selle aadressi pShjal ei selgu otse selle fuusilise isiku identiteet, kellele kuulub
arvuti, millest kllastati veebilehte, ega ka Uhegi teise isiku oma, kes seda arvutit vois kasutada” (p 38).
Siiski on IP-aadressi kaudu voimalik isikut kaudselt tuvastada. Euroopa Kohus on selgitanud, et kdik
tuvastamiseks vajalikud andmed ei pea olema iihe isiku valduses (p 43). See tdhendab, et
internetiteenuse pakkujalt vdib kiisida andmeid juurde, misjarel muutub isiku tuvastamine ikkagi
vOimalikuks.

Lisaks tuleks hinnata, kuivord mdistlik ja toendoline on vdoimalus, et eri andmete Gihendamisel isik
kaudselt tuvastatakse. Kohtu hinnangul on naiteks mdistlik ja tdendoline see, kui isikute diguste kaitseks
vOi seaduslike kohustuste taitmiseks edastab internetiteenuse pakkuja oma kliendi andmed padevale
asutusele (naiteks klberrinnakute puhul). Sealjuures on ka potentsiaalse digusrikkuja diinaamilise IP-
aadressi teadjal voimalik po6rduda enda Giguste kaitseks voi oma seaduslike kohustuste jargimiseks
kohtu v6i muu padeva asutuse poole, kes saab nduda internetiteenuse pakkujalt vajalikke andmeid IP-
aadressi taha peituva Gigusrikkuja tuvastamiseks.

Moaistlik ja toendoline hdlmavad jarelikult vGimalust, et isik tuvastatakse kaudselt mitme asutuse voi
isiku koostoos. Ebamdistlik ja ebatdendoline on kaudne tuvastamine, mis on seadusega keelatud,
praktiliselt teostamatu vGi eeldab Glema&arast pingutust voi kulutust (p 46). Jarelikult tuleb teadlasel
arvestada, et kui nditeks veebikisitluse voi muu veebipdhise teenuse vahendusel kogutud andmetega
koos salvestub ka vastaja IP-aadress, voib see muuta vastaja andmekaitse diguse vaatepunktist
tuvastatavaks. Mitmesugused kisitluskeskkonnad vGimaldavad teadlasel seadistada kusitlus selliselt, et
vastaja kohta ei kogutaks IP-aadressi ega muid tehnilisi andmeid, mis lihtsustaksid tema tuvastamist (vt
p 3.4.5).

1.4. Mis onisikuandmete tootlemine?

Téatlemine on andmekaitsealane Uldtermin andmetega tehtavate kdikvdimalike toimingute kohta. Selle
alla kuuluvad andmete kogumine, salvestamine, kopeerimine, muutmine, stistematiseerimine, parimine,
edastamine ja hdvitamine. Isikuandmete t66tlemine kestab andmete saamisest kuni nende havitamiseni
ja holmab koiki toiminguid, mis jadvad nende vahele.

Tootlemiseks loetakse ka isikustatud voi pseudoniidmitud andmete anontiimimist, mis peab koos sellele
eelneva andmete kogumisega vastama lldistele andmekaitsepdhimdtetele.

Uldma&aruses eristatakse isikuandmete to6tlemisel kolme vastutavat rolli.

1. Vastutav téotleja on isik vOi asutus, kes madrab t66tlemise eesmargid ja vahendid ehk
kontrollib sisuliselt isikuandmete t66tlemist. Vastutav tootleja on enamasti juriidiline isik, kelle
juures isikuandmete té6tlemine toimub. Tartu Ulikool on vastutav té6tleja asutusena, teadlane
aga vastutab kdige selle eest, mida ta oma t66s isikuandmetega teeb. Tema seab
andmetootluseesmargid ja tleb, milliseid andmeid ta kogub ja milliste vahenditega.
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See, et Ulikool voib olla isikuandmete vastutav tootleja, ei tahenda, et iga llikooli tootaja padseb
isikuandmetele juurde. Juurdepaas peab olema vajaduspdhine ja piiritletud teadlastega, kes on
konkreetse projekti v4i uuringuetapiga seotud. Kui tegu on tundlike andmetega, naiteks laste voi
eriliiki isikuandmetega, tuleb ligipdasu veelgi kitsendada neile teadlastele, kel on tingimata vaja
isikustatud andmeid to6édelda.

2. Kuiisikuandmete kohta teevad otsuseid mitu asutust Ghiselt, naiteks Ulikool koos teiste
teadusasutustega, on nad kaasvastutavad téotlejad. Kaasvastutus eeldab, et koostoo6asutused
maaravad too6tlemise eesmargid ja vahendid (ihiselt. Naiteks Euroopa Liidu rahastatud
projektide puhul on véimalik, et projekti partnerid vastutavad kas igailiks enda tegevuse eest voi
on kaasvastutajad soltuvalt t00- ja otsustuste jaotusest.

3. Volitatud tootleja on isik voi asutus, keda vastutav tootleja on eraldi lepingu alusel volitanud
isikuandmeid t66tlema. Volitatud tootleja tegutseb vastutava to6tleja nimel, kuid kuna ta ei saa
maarata ega muuta isikuandmete to6tlemise eesmarke ja vahendeid, ei ole ta vastutav tdotleja.
Ulikoolis tddlepinguga tddtav inimene ei ole volitatud tédtleja, sest llikool ei saa iseennast
volitada. Kuid selleks voib olla néiteks ulikooli teadlane, keda moni muu avalik v&i eraasutus on
eraldi kokkuleppe alusel palganud analiitise voi ekspertiisi tegema.

Enamasti ei ole teadlane siiski ei volitatud ega vastutav to6tleja: ta tdidab oma todllesannete kaudu
Ulikooli kui vastutava tootleja kohustusi. Kui teadlane on naiteks rahvusvahelise teadusprojekti p&hi- voi
vastutav taitja, on kogu projekti valtel vastutav voi kaasvastutav tootleja — olenevalt teadusasutuste
kokkuleppest — tema ulikool. See ei tahenda mdistagi, nagu oleks teadlane vastutusest vabastatud. Hea
tava on maarata konkreetses uuringus toodeldavate andmete eest eraldi vastutav uurija, kes peab
tagama andmetootluse korrektsuse. Tema tilesanne on kindlustada andmete konfidentsiaalne ja
turvaline to66tlemine ning juhendada isikuandmeid t66tlevaid teadlasi.

Nii vastutav uurija kui ka vastutav tootleja peavad jargima andmekaitsepohimatteid, kuid erinev on see,
kellele nad aru annavad. Vastutav to6tleja ehk tlikool annab andmekaitsealase rikkumise korral aru
Andmekaitse Inspektsioonile, vastutav uurija enda to6andjale ehk ulikoolile, samuti tuleb tal teavitada
ulikooli andmekaitse peaspetsialisti. Ulikooli kohustus on hinnata isikuandmete t66tlemisega seotud
vOimalikke riske ja votta meetmeid nende maandamiseks, kuid riskianallilisi koostamine on teadlase
toollesanne.

Niisiis s6ltub teadlaste ja ulikooli kokkuleppest, millised andmekaitsekohustused on millise t66taja
kanda. Ulikooli asjaajamiseeskirjas on satestatud, et isikuandmete kaitse eest vastutavad andmekaitse
spetsialist, struktuuriliksuse juht ja isikuandmeid to6tlev tootaja. Igal isikuandmeid to6tleval tootajal
kohustus tagada andmete terviklus ja konfidentsiaalsus. Struktuuriliksuse juhil tuleb tagada kdikide
isikuandmete to6tlemise toimingute registreerimine.

Kolmas isik on isik voi asutus, kes ei ole ei andmesubjekt, vastutav ega volitatud to6tleja ega téota
vastutava ega volitatud toc6tleja alluvuses. Lihtsustatult on see isik, kel ei ole isikuandmete to6tlemises
selget rolli. Teadusto6 puhul véivad kolmandad isikul olla naditeks teadlase pereliikkmed, t66 oponent voi
retsensent, to0d publitseeriva kirjastuse to66tajad jne.

Lisaks eristatakse andmekaitses vastuvotjaid ehk isikuid voi asutusi, kellele andmeid diguslikul alusel
edastatakse, kuid see on vaid olukorrap&hine roll. Vastuvdtja voib olla nii vastutav tootleja, volitatud
tootleja kui ka kolmas isik.
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Iga asutus, sh llikool kehtestab andmekaitsetingimused, mida peab jargima iga teadust66sse kaasatud
isik alates intervjuud transkribeerivast tlidpilasest kuni teadusprojekti juhtiva professorini. Tingimusi
tuleb tiita ka vaatamata tédtlemise eesmargile. Ulikoolis kehtivad samad tingimused nii personali-,
Oppe- kui ka teadustooga seotud isikuandmetele. Teadusto6 eesmark ei vahenda vajadust isikuandmeid
kaitsta voi isikute digustega arvestada.

1.5. Millised on andmekaitsepdhimotted?

Kogu andmekaitse diguslikul reguleerimisel |ahtutakse Gldmaaruse artiklis 5 satestatud isikuandmete
tootlemise pohimotetest (edaspidi: andmekaitsepohimdtted). Need kehtisid ka enne ildmaaruse
vastuvdtmist, kuid nende tdlgendamine ja rakendamine on aja jooksul veidi muutunud.

1.5.1. Isikuandmete tootlemine on seaduslik ja diglane

Isikuandmete to6tlemine on seaduslik, kui sellel on diguslik alus. Selle puudumisel on isikuandmete
tootlemine ebaseaduslik.

Oiglane tihendab, et andmesubjekti huve ja Sigusi tuleb arvesse v&tta ning neid ei tohi Gilemaira
kahjustada. Isegi kui to6tlemine on seaduslik, voib see ebaproportsionaalselt inimest kahjustada ja olla
seega ebadiglane.

1.5.2. Isikuandmete tootlemine on ldbipaistev

Labipaistvus tdhendab, et andmesubjekt mdistab, mida ja kuidas tema andmetega tehakse, ning et
sellekohane info on arusaadav ja lihtsasti leitav. Labipaistvuspdhimdttest tulenevad naiteks teavitamise
ja andmekaitsetingimuste avaldamise kohustus.

1.5.3. Isikuandmete tootlemine on eesmargiparane

Eesmargipdrasuse pdhimdte tahendab (ldiselt, et enne andmete kogumist peab nende to6tlemise
eesmadrk olema digusparane ning selgelt ja tapselt sGnastatud. Naiteks ei ole korrektne nimetada
eesmargiks , teadusto6” voi ,,teadusuuring”, vaid konkreetne projekti voi uuringu IGpptulemus. Samas
on Gldmaaruse pShjenduses 33 ndusoleku kiisimise kohta nenditud, et alati ei ole voimalik
teadusuuringus tehtava andmet66tluse eesmarki taielikult kindlaks maarata, mistdttu on lubatud
nimetada see teadusuuringu valdkonna vG&i teadusprojekti osa tapsusega.

Kui tldjuhul ei tohi muudel kui eelnevalt kindlaks maaratud eesmarkidel andmeid t66delda, siis
teadustdo kohta on tldmaaruses tehtud sellele p6himottele erand: algul teistel eesmarkidel kogutud
andmeid on lubatud kasutada hilisemas teadust60s. IKS-i § 6 Ig-s 1 sdtestatakse sealjuures kohustus
andmed enne teadusuuringuks lileandmist pseudoniiimida.

Arvestama peab ka sellega, et akadeemilise t66 eesmark katab vaid otseselt uuringuga seotud
toimingud, kuid peale teadusliku uurimise kaasneb t66ga ka muu tegevus. Kui isikuandmeid kasutatakse
naiteks publikatsioonides, dppetdds, teaduskonverentsidel, ettevotluses, teadustulemuste rakendamisel
vOi teaduse populariseerimisel, vajavad need omaette eesmargi ja digusliku aluse kindlaksmaaramist.

Eesmargipdrasust on keeruline hinnata, kui ei tea, milliseid andmeid kogutakse. Seeparast on hea tava
madrata eesmark konkreetsete andmesubjektide voi andmetiilipide kaupa. Naiteks on ulikooli
andmekaitsetingimustes kirjeldatud andmete kaupa nende t66tlemise eesmarke ja diguslikke aluseid.
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1.5.4. Isikuandmete t60tlemine on minimaalne

Minimaalsuspdhimdtte kohaselt tuleks koguda ja té6delda véimalikult vahe andmeid — liksnes neid, mis
on teadust66 eesmargi saavutamiseks vajalikud. Liigne andmete kogumine v&ib olla ebaseaduslik, kui
selleks puudub eesmargist tulenev selge vajadus. Seeparast tuleb minimaalsuspdhimotte jargimiseks
hoolikalt 1abi m&elda, milliseid miinimumandmeid on eesmargi taitmiseks vaja.

Naide

Stinnikuupédev annab inimese kohta rohkem teavet kui siinniaasta, stinniaasta rohkem kui vanus
aastates, tapne vanus rohkem kui vanusevahemik. Kui teadusuuringus anallilisis soovitakse jaotada
vastanud vanusevahemike jargi kohortidesse, siis on minimaalsuspéhimaottega vastuolus kiisida inimese
siinnikuupdeva voi tapset vanust. Minimaalne lahendus oleks kiisida kohe vastajalt, millisesse kohorti ta
kuulub.

1.5.5. Isikuandmete to6tlemine p&hineb kvaliteetsetel andmetel

Oigsuspdhimdte tahendab, et tdddelda vdib vaid digeid andmeid. Neid tuleb seepérast kontrollida,
parandada ja vajaduse korral tuleb need ajakohastada v&i kustutada. Andmesubjektil on Gigus nduda
ebadigete andmete parandamist (vt p 2.9.3). Seda digust voib ta alati rakendada ja selle suhtes ei ole ka
teadust6o jaoks erandit tehtud.

Ent ka inimese ebadiged andmed on kasitletavad isikuandmetena. Seega tuleb rakendada andmekaitse
pOhimotteid Ghtviisi kdigi andmete suhtes, s6ltumata nende tGesusest.

Naide

Kui longituuduuringusse kaasatute kontaktandmed muutuvad, tuleks need avalikest andmekogudest
saadud paringuvastuste pohjal parandada. Kuigi selline kontaktandmete paring on teadusuuringu
vajadust arvestades pohjendatud, voib siiski kiisimusi tekitada selle diguslik alus — kas teadlastel on
oigus andmekogust kontaktandmeid saada ja kas andmekogu vastutaval téotlejal on digus neid
teadlasele anda? Seega tekitab andmekvaliteedi nGude tagamine mdningast vastuolu.

Selguse huvides oleks kasulik kiisida uuringus osalejatelt eraldi ndusolekut hilisemaks
Uhendusevotmiseks voi kontaktandmete uuendamiseks avalike andmekogude alusel.

1.5.6. Isikuandmete sailitamise piirang

Uldjuhul v&ib andmeid séilitada vaid seni, kuni eesmirk on tiidetud, ja seejirel tuleb need kustutada voi
anonldmida. Parast algse eesmargi taitmist v6ib andmeid sailitada vaid juhul, kui t66tlemine toimub
avalikes huvides arhiveerimise, ajaloo- vdi teadusuuringu voi statistilisel eesmargil (vt ka alaptk 4.1).

1.5.7. Isikuandmete t60tlemine on turvaline

Turvalisus tahendab, et tagada tuleb ihtaegu nii andmete kaideldavus, terviklus kui ka konfidentsiaalsus
ehk kaitstus volitamata to6tlemise eest. Turvalisuse tagamiseks tuleb kasutusele votta erinevaid tehnilisi
ja korralduslikke meetmeid. Tehniliste meetmete hulka kuulub nditeks andmete kriipteerimine,
korralduslikud meetmed hdlmavad naiteks juurdepdasudiguste madramist teadlastele vdi andmete
hoidmist Uhes serveris, mitte iga teadlase isiklikus té6arvutis.
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1.5.8. Loimitud andmekaitse

Loimitud andmekaitse eeldab vastutavalt ja volitatult to6tlejalt kdigi andmekaitsepohimotete ja
tooprotsesside I6imimist. See tdhendab, et teadlane peab pédrama andmekaitsekisimustele jooksvalt ja
labivalt tahelepanu kdigis andmetootlusetappides, alustades uurimistoo plaanimisest.

Loimitud andmekaitse haakub privaatsusldime (privacy by design) kontseptsiooniga, mis on vélja
kasvanud info- ja kommunikatsioonitehnoloogia arendamise pohimdtetest ning rohutab eraelu ja
isikuandmete labiva kaitsmise olulisust. Sellest omakorda on kujunenud I6imitud vaartuste péhine
|ahenemisviis (values by design; ethics by desgin), mille puhul peetakse oluliseks, et tegevuse ja
tooprotsesside kavandamisel lahtutaks inimlikest vaartustest.

Naide

Léimitud andmekaitse pohimotte rakendamisel kiisitakse inimeselt (ihe pdhjaliku ndusoleku asemel
eraldi n6usolekud nii uuringus kasutatavate isikuandmete to6tlemiseks, juhuleidudest teavitamiseks, eri
andmestike ihendamiseks, jatku-uuringus osalemiseks, isikuandmete kasutamiseks edasistes uuringutes
kui ka isikuandmete sailitamiseks parast plaanitava teadustoo 16ppu. Kui ndusolekut kisitakse siiski
mitme valiku kohta korraga, tuleb anda inimesele voimalus keelduda mdne eesmargiga ndustumast.

1.5.9. Vaikimisi andmekaitse

Vaikimisi andmekaitse eeldab teadlaselt, et valikuvéimaluse olemasolul tuleb eelistada alati inimese
eraelule suuremat kaitset pakkuvaid lahendusi. Kui naiteks intervjuudel p&hineva uuringu tulemuste
avaldamisel on véimalik valida, kas intervjueeritavate nimed avalikustada voi jatta saladusse, tuleb
vaikimisi eelistada nende konfidentsiaalseks jatmist. Kui andmete analiilisimise etapis oleks véimalik
samad eesmargid taita ka pseudoniimitud andmetega, tuleks otsustada viimase variandi kasuks.

Vaikimisi andmekaitse pohimote on kesksel kohal ka inimeselt isikuandmete t66tlemiseks ndusoleku
kiisimisel, mille puhul on vaikimisi vastus ,ei” ja osaleja peab aktiivselt oma ndustumist kinnitama (vt ka
alaptk 2.3).

1.5.10. Pseudoniidmimine ja anonUimimine

Uldmairuse kohaselt on pseudoniiiimimine? isikuandmete tédtlemine selliselt, et isiku tuvastamist
vOimaldavad andmed on eemaldatud ja asendatud pseudoniimiga, naiteks koodi v6i muu tunnusega.
Sellised andmed on aga endiselt isikuandmed, sest need saab tagasi poorata isikustatud andmeteks.
Pseudoniiiimimine on lisakaitsemeede, millega kaitstakse andmesubjekti Gigusi, kuid ei vabasta teadlast
vastutusest andmekaitsepGhimotete jargimise eest (vt ka alaptk 3.3).

Anoniiiimimine on isikuandmete t66tlemine selliselt, et inimese otsene ega kaudne tuvastamine ei ole
Uhelgi maistlikul ja tdendolisel viisil enam véimalik. Anontiiimimisel ja pseudoniimimisel véivad olla
sarnased andmet6otlusmeetodid, kuid nende peamine erisus on to66tlemise péérdumatus:
pseudoniiimimine on tagasipddratav, anonliimimine mitte (vt ka alaptk 3.3).

Andmeid, mis kaivad kill inimeste kohta, kuid ei ole seostatavad konkreetsete isikutega, nimetatakse
anoniiiimseteks andmeteks, mille kasutamist andmekaitse ei reguleeri. Teadlasel tuleb hinnata, kas
anontimseid andmeid on mingil viisil véimalik siiski isikuga seostada vdi kui tdendoline on see tulevikus.

2 Uldmaaruses on kasutatud terminit pseudoniimiseerimine.
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1.6. Mis on diguslik alus?

Isikuandmete tootlemine on seaduslik vaid juhul, kui selleks esineb tiks Gldmaaruse artiklis 6 nimetatud
oiguslik alus. Need alused on koos lihikese selgitusega loetletud ka Andmekaitse Inspektsiooni
koostatud isikuandmete t66tleja tldjuhendis (Ik 7-8).

Olenevalt uuringust tuleb teadlasel valida, millist diguslikku alust kasutada.

Nousolek on teadust6os kdige tavaparasem oiguslik alus. See toetab uuringusse kaasatud inimeste
autonoomiat ja tagab, et nende osalemine on vabatahtlik. Nousolek peab olema teadlik, mistGttu on
ndusoleku kisimisele seatud mitmesuguseid lisanGudeid (vt alaptk 2.3).

Avalikes huvides olev iilesanne on Giguslik alus avalik-Giguslike teadusasutuste jaoks, kelle jaoks on see
Glesanne Gigusaktiga satestatud. Naiteks on Rahvusarhiivile antud arhiiviseadusega tlesanne teha
arhiivinduslikke teadusuuringuid ja neid publitseerida. Jarelikult sobib Rahvusarhiivis tehtavate,
isikuandmeid sisaldavate teadusuuringute Giguslikuks aluseks avalikes huvides olev llesanne.

Avalikes huvides olev {ilesanne ei sobi digusliku alusena aga eradiguslikele teadusasutustele, kelle
uurimistegevuse jaoks eraldi digusakte ei kehtestata. Samas vGib eradiguslik teadusasutus téita
riigiasutuse tellimust v&i olla muul viisil volitatud tegema uuringut, mille Giguslik alus on avalikes huvides
Glesanne.

Oigustatud huvi on paindlik alus, mis véimaldab vajaduspdhiselt hinnata, kuivérd olulised on erinevad
vastandlikud huvid. Vastutav tootleja peab kaaluma oma digustatud huvi ja vdimalike andmesubjektide
huve. Seega ei piisa pelgalt sellest, et teadusasutusel esineb teadustdo suhtes digustatud huvi voi et see
on avalikes huvides, vaid need huvid peavad olema kaalukad ning andmesubjektide huvide ja Giguste
vOimalik riive peab olema vdimalikult vaike.

Avalikud asutused saavad Gigustatud huvi Gigusliku alusena kasutada vaga piiratud tingimustel (nt
tootéendid, fotod siseveebis, kaamerate kasutamine). Seda saaksid aga teha eradiguslikud
teadusasutused voi teadus- ja arendustood tegevad ettevotted.

Lisaks on ildméaaruses veel kolm Giguslikku alust — seadusest tuleneva kohustuse tditmine,
andmesubjektiga s6lmitud lepingu tditmine ja isiku eluliste huvide kaitsmine —, kuid need ei ole
teadusuuringute kontekstis sobivad. Erandkorras voivad need alused osutuda siiski vajalikuks. Naiteks on
lastekaitseseaduse § 27 kohaselt igalihel kohustus anda teada abivajajast lapsest. Seega, kui teadlane
suhtleb uuringu eesmargil laste voi peredega, kelle suhtes tal tekib pdhjendatud kahtlus, et laps vajab
abi (naiteks on ta perevagivalla ohver), on teadlasel kohustus sellest kohalikku omavalitsust teavitada.
Sellisel juhul on lapse isikuandmete avaldamise diguslikuks aluseks seadusest tulenev kohustus. Isegi kui
mdnikord vaga harva voib teadust66 tegemisel selline vajadus tekkida, ei ole sel juhul siiski tegemist
teadustdo eesmargil isikuandmete t66tlemisega.

1.7. Kuidas on hea teadustava seotud isikuandmete todtlemisega?

Euroopa Andmekaitseinspektor on oma esialgses arvamuses (lk 12) véljendanud seisukohta, et
andmekaitse erandid kehtivad vaid eetiliselt tehtud teadust66 korral. Seega tuleb isikuandmete
tootlemisel silmas pidada nii teaduseetika kui ka andmekaitse pohimotteid.
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Euroopas voeti 2017. aastal vastu Euroopa teaduseetikakoodeks, mis on ,abistav teejuht teadlastele
nende t60s, samuti juhtudel, kui neil tuleb kokku puutuda teadust6ds peituvate praktiliste, eetiliste ja
intellektuaalsete probleemidega“. Koodeksis on kirjeldatud teaduseetika aluspohimotteid ja rikkumise
viise.

Eestis on Uldised teaduseetika pdhimotted kokku lepitud heas teadustavas, kus kasitletakse samu
kiisimusi mis siinses juhendis. Eetiliste ja iguslike kohustuste vallas on palju kattuvat, kuid mones
Uksikklsimuses voivad eetilised kohustused nduda teadlaselt rohkem, teisel juhul vdib aga kehtida enam
erandeid. Jargmistes peatiikkides on kirjeldatud head teadustava, mis on seotud otseselt isikuandmete
tootlemisega, eeskatt ndusoleku andmise, teavitamise, juurdepaasu ja andmete sdilitamisega.
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2. Teadustoo planeerimine

Selles peatiikis on selgitatud peamisi isikuandmete t66tlemisega seotud kiisimusi, millele tuleks mdelda
juba teadustood planeerides. Oluliste teemadena on kasitletud isikuandmete to6tlemise seaduslikkust
ning ndusoleku alusel ja ndusolekuta tehtud uuringuid. Lisaks on selgitatud eriliiki isikuandmete
tootlemise ndudeid ja andmesubjektide digusi oma andmete suhtes.

Andmekaitsega tuleb tegeleda kogu teadustdd viltel ja parast selle valmimistki. Uhelt poolt peab sellele
I6imitud andmekaitse pohimotte kohaselt métlema juba projektitaotluse koostamisel, kui tapsed
Glesanded ja toojaotus pole veel paigas. Teisalt voivad andmekaitsega seotud teemad esile kerkida
aastaid pdarast projekti I6ppu, kui naiteks algsel eesmargil kogutud andmeid soovitakse kasutada ka
hiljem jargmises uuringus. Kui on juba ette teada, et andmestik on vaartuslik vGi see vaib olla alus ka
monele teisele teadustdole, tuleks kisida andmesubjektidelt sellekohane ndusolek juba enne algse t66
andmete kogumist.

Kuna andmekaitseteemad kattuvad osaliselt andmehalduse teemadega, on soovitatav tegeleda
mdolemaga korraga. Naiteks kui projekti raames on kavas isikuandmeid turvalisuse pohimotte kohaselt
pseudoniitimida, saab juba varakult planeerida, kuidas seda teha, kellel on ligipdads vétmele voi
andmetele ning mida tehakse votmega projekti IGpus. K&ik need otsused tasub kirjutada
andmehaldusplaani (vt p 2.2.1).

2.1.  Millega alustada, kui teadusto6s on kavas isikuandmeid toodelda?

Kbigepealt tuleb koostada llevaade plaanitavast teadustoost ja toddeldavatest isikuandmetest. Vilja
tuleb selgitada teadustdo jaoks kogutavate isikuandmetega seonduvad nduded, kitsendused ja riskid,
mis vajavad tdhelepanu. Mida varem isikuandmetega seotud probleemid tuvastatakse, seda rohkem on
aega nendega tegeleda.

Allpool on esitatud kontrollkiisimustik, milles olevatele kiisimustele on soovitatav teadust66d
kavandades moelda. Enne vastama hakkamist tasub tutvuda ka rahastaja tingimuste ja nGuetega, kuna
sageli vGivad need siinsete kiisimustega kattuda, ehkki teistsuguses sGnastuses, jarjekorras voi
detailsuses. Abiks on Euroopa Komisjoni teadustdo planeerimiseks loodud eetika ja andmekaitse

otsustuspuu.

Vastused tasub kohe dokumenteerida. Kui teadust6o voi -projekti jaoks on plaanis koostada
andmehaldusplaan (vt p 2.2.1), on kdige mdistlikum kiisimuste vastused sinna kirjutada. Lisaks voivad
kirjalikud vastused olla abiks andmekaitsetingimuste, ndusolekuvormi, eetikakomitee kooskdlastuse
taotluse, rahastustaotluse véi muu isikuandmetega seotud dokumentatsiooni koostamisel.

KONTROLLKUSIMUSTIK ISIKUANDMETE KASUTAMISE KOHTA TEADUSTOOS

1. Mis on teadust6o eesmark?

Eesmark tuleb sGnastada nii tapselt ja konkreetselt kui véimalik. Kdige tldisemalt peab eesmark andma
teadustdoga tutvujale teavet selle kohta, mida uuritakse voi soovitakse uuringu abil saavutada (vt alaptk
2.12).

2. Kas mul on vaja isikuandmeid toodelda?
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Kui teadust66 eesmargid on taidetavad ka isikuandmeteta, tuleb eelistada seda voimalust. See on hea
mitmel pdhjusel: vahendab isikuandmete kogumise ja korrektse haldamisega seotud ressursikulu,
saastab uuringusse kaasatuid, vahendab isikuandmete vaarkasutamisest vGi ebaturvalisest haldamisest
tulenevaid riske ja valdib omakorda nendest riskidest tekkivat kahju inimeste eraelule. Vordsete
tingimuste korral tuleks valida vahemate isikuandmete to6tlemist eeldav lahendus — see on kooskdlas
minimaalsuspdhimottega (vt p 1.5.4).

3. Milliseid isikuandmeid ma tootlen?

Koguda tuleb vaid neid andmeid, mis on eesmargi taitmiseks vajalikud, st neid ei tohi koguda igaks
juhuks. Teadustooks vajalikud isikuandmed tuleb dokumenteerida koos nende kasutamise eesmargiga —
see aitab luua parema (ilevaate ja seeldbi paremini hinnata, kas kdiki andmeid on tingimata vaja.

Uuringus kasutatavad isikuandmed tuleks esitada liikide vGi kategooriate kaupa. Seda teavet saab
kasutada andmehaldusplaani koostamisel ja teadusprojektide isikuandmete t66tlemise llevaates.

4. Kas ma tootlen eriliiki isikuandmeid?

Planeerimisetapis tuleb vilja selgitada, kas kogutavate andmete seas on eriliiki isikuandmeid (vt p 1.3.1).
Kui plaanis on eriliike t66delda, tuleb selleks kiisida koosk&lastust valdkonna eetikakomiteelt (vt p-d
2.2.4 ja 2.8.5 ning alaptk 2.11).

5. Kes on teadust66 andmesubjektid?

Ulevaade andmesubjektidest tuleks esitada liikide v&i kategooriate kaupa. Kuna ldine inimeste
jaotamise klassifikatsioon puudub, vGib eelistada samu termineid, mida on kasutatud valimi koostamisel,
naiteks ,50—60-aastased”, , pohikooliGpilased” voi ,alaealine”. Kui teadust6os puudub vajadus
andmesubjekte mingite tunnuste alusel eristada, vGib kasutada tldisi s6nu, naiteks ,,uuringusse
kaasatud isikud“ v&i ,,uuritavad” (vt alaptk-d 2.10, 2.15 ja 2.16).

6. Milline on andmete kogumise viis?

Peamine kiisimus on, kas andmeid kogutakse vahetult inimestelt endilt voi kasutatakse juba varem muul
eesmargil kogutud ehk teiseseid andmeid. Teiseste andmete puhul tuleb kindlaks mé&arata, kust need
parinevad, millised on kokkulepped andmete valdajatega ja kuidas on tagatud andmete turvaline
Gleandmine uurijatele (vt alaptk 2.8).

S6ltumata andmete kogumise viisist tuleb inimestele anda teavet nende andmete to6tlemise kohta (vt p
2.8.2).

7. Milline on tootlemise oiguslik alus?

Selleks, et isikuandmete tootlemine oleks seaduslik, peab alati esinema liks Gldmaaruses nimetatud
oiguslik alus (vt alaptk 1.6). Teadusprojekti eri etappidel voivad olla eri diguslikud alused, kuid samas
etapis ei saa valida neist mitut. Enamasti on kiisimus selles, kas isikuandmete t66tlemine toimub
inimese nousolekul (vt alaptk 2.3) voi muul diguslikul alusel (vt alaptk 2.4).

8. Kus ja kuidas andmeid hoitakse?

Moelda tuleb sellele, kus ja kuidas andmeid hoitakse, kes padsevad neile juurde ning mis tingimustel.
Naiteks on vaja otsustada, kas andmete hoidmise keskkonnaks on tilikooli server, tootajate arvutid,
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pilveteenus vm ja kas see keskkond asub Euroopa Liidus v6i mdnes kolmandas riigis. Kui andmed on
plaanis arhiveerida, on vaja aegsasti otsustada, millisel viisil ja kus neid sailitatakse (vt alaptk-d 2.2 ja
Skl

9. Kui kaua isikuandmeid sdilitatakse?

Eelnevalt tuleb kokku leppida, millisel kujul ja kui kaua uuringus kasutatud isikuandmeid sailitatakse.
Teadusandmete kohta kehtib erand, mis lubab neid sailitada esialgse eesmargi saavutamise ajast kauem,
kuid mitte piiramatult. Tavaparane praktika on sdilitada andmeid 5—10 aastat parast projekti voi
uurimistoo 10ppu, et oleks vdimalik uuringu tulemusi kontrollida (vt alaptk 4.1).

Andmete varundamine ja pikaaegne sailitamine on tihedalt seotud teadusandmete haldamisega.
Tapsemalt vbib selle kohta lugeda Tartu Ulikooli raamatukogu 8ppematerjalist ,Teadusandmete haldus
ja publitseerimine” ja andmehaldusplaani koostamise juhendist.

10. Milliseid turvameetmeid on plaanis kasutada?

Turvameetmed on nii tehnilist kui ka korralduslikku laadi. Tehnilised turvameetmed puudutavad
andmete tootlemise seadmeid ja keskkondi. Korralduslikud turvameetmed on eelkdige tookord,
fllsilised juurdepaasupiirangud (uksekaardid), ruumide ja seadmete lukustamine, andmehaldusplaan
vOi isikuandmete to6tlemise registreerimine. Turvameetmetena saab kasitada ka kriipteerimist,
pseudoniiiimimist ja anondidmimist (vt alaptk-d 3.1, 3.3 ja 3.4).

11. Kellele on plaanis isikuandmeid edastada?

Nimetada tuleks kdik isikuandmete vastuvotjad ehk isikud, kellele isikuandmeid edastatakse. Need
vGivad olla nii projektisisesed kui ka -valised asutused voi isikud (vt alaptk 4.3).

12. Kas isikuandmeid edastatakse kolmandatesse riikidesse?

Kui isikuandmeid on plaanis edastada valjapoole Euroopa Liitu, kaasneb sellega kohustus tagada, et ka
sihtriigis oleks piisav isikuandmete kaitse. Andmehaldusplaanis ja andmekaitsetingimustes tuleks
kirjeldada ka kolmandatesse riikidesse edastavate andmete kooseisu ja kuju (vt alaptk 3.2).

2.2.  Kuipalju peab teadustdds isikuandmetega seonduvat dokumenteerima?

Enne teadustooga alustamist tuleks valja selgitada, milline isikuandmete t66tlemise dokumentatsioon
on plaanitavas teadust66s vajalik. Allpool on loetletud sellekohased véimalikud ja vajalikud dokumendid.
Lisaks vdib olla vaja isikuandmete tootlemist kirjeldada ka mujal, nditeks rahastajatele esitatavates
taotlustes ja aruannetes.

2.2.1. Andmehaldusplaan

Andmehaldusplaan on vahend andmete ja nendega tehtava t606 kirjeldamiseks. Selle koostamine algab
kdige lldisematest vastustest kilisimustele, kust ja kuidas plaanitakse andmeid saada, millised on nende
tldbid ja kuidas need on seotud, milliseid andmevorminguid kasutatakse, milline on andmemaht, millist
tarkvara kasutatakse, kus, kuidas ja kui kaua andmeid sailitatakse.
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Andmehaldusplaan aitab kirjeldada andmeid, et muuta need avatud teaduse huvides leitavaks,
juurdepaéasetavaks, koostalitlusvGimeliseks ja taaskasutatavaks (Findable, Accessible, Interoperable,
Reusable, FAIR-pShimote). Ent lisaks saab plaani koostamisega tuvastada juba aegsasti isikuandmete
tootlemisega kaasnevad voimalikud probleemid, samuti kohustused ja nGuded. Naiteks saab anda
Uilevaate sellest, milline osa andmetest on isikuandmed, kas t6ddeldakse eriliiki isikuandmeid, kas
kasutatakse juba varem muul eesmargil kogutud andmeid, kuidas tagatakse andmete konfidentsiaalsus
ja terviklus voi kellega andmeid jagatakse.

Kuigi Glikoolis ei ole Uldist kohustust koostada iga uuringu jaoks andmehaldusplaan, on andmete
sisteemne haldamine muutumas tavaks. Seda vdivad nduda ka uuringu rahastajad, nditeks programmi
,Horisont 2020“ toetuste, Euroopa Teadusndukogu ja Eesti Teadusagentuuri grantide andjad. Kuna
andmehaldusplaani loomisel moodustub siisteemne (ilevaade kdigist andmetest, mida on plaanis
koguda ja anallilsida, on see maistlik Ghendada isikuandmete to66tlemise llevaate kirjutamisega ja
vajaduse korral eetikakomiteele esitatava taotluse koostamisega.

Loe lisaks

) Tartu Ulikooli raamatukogu andmehaldusplaani koostamise juhend
) Tartu Ulikooli raamatukogu teadusandmete haldamise kursus

° Tartu Ulikooli raamatukogu niited andmehaldusplaanidest

° Andmehaldusplaani koostamise tooriist

2.2.2. Andmekaitsetingimused

Andmekaitsetingimuste avaldamine on kohustuslik kéikidele asutustele, kes t66tlevad isikuandmeid.
Mahukamate teadusprojektide puhul véib olla tarvis koostada ka eraldi andmekaitsetingimused. Naiteks
Ulikooli andmekaitsetingimustes on esitatud tldinfo, kuid suuremahulise teadusprojekti raames
toimuvat andmet66tlust tuleks eraldi kirjeldada. Rahvusvahelistes uuringutes seda lldjuhul ka tehakse.

Nousolekupdhistes uuringutes esitatakse suur osa andmekaitsetingimustest ka informeeritud ndusoleku
lehel. Kuna labipaistvuspdhimdtte kohaselt peab isikuandmete to6tlemist puudutav teave olema
inimestele alati kdttesaadav ja lihtsasti leitav, voiks sama teabe avaldada ka teadusprojekti voi vastutava
tootleja veebilehel (vt alaptk-d 2.7).

Loe lisaks

° Andmekaitse Inspektsiooni isikuandmete tootleja Gldjuhendi lisa 3 ,Andmekaitsetingimuste
kontrollktisimustik”

° Tartu Ulikooli andmekaitsetingimused

2.2.3. Ulevaade isikuandmete to6tlemisest
Isikuandmete to6tlemise lilevaate koostamine on nii vastutava kui ka volitatud t66tleja kohustus, mis
tuleneb Gldmaaruse artiklist 30°. Uldjuhul ei ole iilevaate koostamine iga uuringu vdi projekti jaoks eraldi

3 Uldmaaruse artiklis 30 kasutatud véljendi isikuandmete téétlemise toimingute registreerimine asemel eelistatakse
Eestis valjendeid isikuandmete t66tlemise lilevaade, lilevaade isikuandmete téétlemisest ja isikuandmete
téétlemisiilevaade. Kaht esimest on kasutatud ka siin juhendis.
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pohjendatud ega vajalik. Samas ei pruugi likool tegelikult teada, kuidas tapsemalt isikuandmeid mones
mahukas uuringus voi projektis toddeldakse. Samuti vdib olla vastutus isikuandmete eest jagunenud
arvukate teadusasutuste vahel. Seda arvesse véttes voib olla siiski vajalik koostada llevaade
isikuandmete tootlemisest ka Ghe teadusprojekti jaoks, eriti kui selles toodeldakse tundlikke andmeid
vOi kasutatakse suurema riskiga andmetootlusmeetodeid.

Loe lisaks

Andmekaitse Inspektsiooni isikuandmete tootleja lildjuhendi 4. peatiikk ,Isikuandmete
tootlemisiilevaade”

2.2.4. Eetikakomitee kooskdlastus

Mitmes Eesti seaduses on antud eetikakomiteedele llesanne hinnata kavandatava teadust66 vastavust
andmekaitsenduetele. Eetikakomitee kooskd&lastus on olenevalt teadustodst kohustuslik vGi vabatahtlik.
Kooskdlastustaotluses tuleb kirjeldada muu hulgas, milliseid isikuandmeid, millisel diguslikul alusel,
kuidas ja kui kaua toé6deldakse (vt ka alaptk 2.13).

2.2.5. Andmekaitsealane md&juhinnang

Kui teadusuuringu andmeto6tlus kujutab endast suurt ohtu inimeste Gigustele ja huvidele, saab neid
kaitsta andmekaitsealase mdjuhinnanguga, mis on vastutavale t66tlejale kohustuslik. Kui teadlasele
tundub, et plaanitava teadustoo jaoks voib mdjuhinnang olla vajalik, tuleks Ghendust vGtta
andmekaitsespetsialistiga.

Koostooprojektide puhul tuleks eraldi kokku leppida, millised partnerid vastutavad mdjuhinnangu
tegemise eest ja kuidas teisi partnereid sellesse kaasatakse. Lisaks tasub arvestada, et eri Euroopa Liidu
riikides tehakse mdjuhinnangut eri viisidel. Rahvusvaheliste projektide puhul oleks seega moistlik
eelnevalt arutada ja kokku leppida, millisel viisil ja kes m&juhinnangu koostab.

Andmekaitsealane md&juhinnang on spetsiifiline kohustus, mis ei tdhenda, et teist laadi riskide hindamine
ei ole vajalik. SGltuvalt olukorrast vdib olla vajalik ka andmeturbe- vGi eetiliste riskide hindamine (vt ka
alaptk 2.14).

2.2.6. Informeeritud ndusolek

Nousolek on tks voimalik Giguslik alus isikuandmete t66tlemiseks teadustéos. Informeeritud ndusoleku
lehel peab sisalduma kdige olulisem teave isikuandmete to6tlemise kohta. Mdnikord tuleb luua samast
infolehest mitu versiooni, naiteks Uks tadiskasvanutele ja teine lastele. Samuti vdib olla vajalik
informatsiooni télkimine eri keeltesse.

Informeeritud ndusoleku leht koos inimese ndusolekuga on ametlik dokument, mida tuleb
nouetekohaselt hoida. Teadlasel v&ib olla vajalik tdendada andmesubjektilt saadud ndusolekut, kui
naiteks inimene vaidlustab enda andmete to6tlemise. Lisaks vBivad informeeritud nGusoleku lehega
tutvumist nduda eetikakomiteed voi rahastajad hindamaks, kas see vastab nduetele.

Nousolekut on vGimalik tagasi votta. Ka tagasivotmine tuleb dokumenteerida (vt jargmine alaptk).
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2.3.  Milline peab olema inimeselt kisitav ndusolek?

Nousoleku eesmark on anda andmesubjektile vdimalikult suur kontroll oma andmete Ule. Seeparast ei
sobi see Giguslikuks aluseks selliste teadusuuringute puhul, kus inimese voimalused oma andmete
tootlemist kontrollida on véga piiratud.

Uldma&aruse kohaselt tunnistatakse uuringus osalemise ndusolek kehtivaks ainult siis, kui seda on
aktiivselt valjendatud ja selgelt kinnitatud (nt sdnaga ,jah“, linnukese tegemisega, allkirja lisamisega).
Seega peab andmesubjekt andma ise vabatahtlikult, teadlikult, konkreetselt ja ihemotteliselt
nousoleku teda puudutavate isikuandmete t66tlemiseks (opt-in). Vastupidine olukord, kus isikuandmete
kogumisel eeldatakse nGusolekut vaikimisi ja sellest loobumiseks peab osaleja midagi tegema (opt-out),
on keelatud ja vastuolus tldmaarusega.

Valiku niitlikke ndusolekuvorme leiab Tartu Ulikooli siseveebist.

Loe lisaks

° Euroopa Andmekaitsendukogu suunis 05/2020 maaruses (EL) 2016/679 satestatud ndusoleku
kohta

) Andmekaitse Inspektsiooni isikuandmete too6tleja Gildjuhendi lisa 2 ,,Nousoleku

kontrollklisimustik”

2.3.1. Nousolek peab olema vabatahtlik

Inimest ei tohi mojutada ndusolekut andma. NAusolek ei ole vabatahtlik, kui inimesel puudub tegelik
valikuvabadus. Lubatud ei ole kingituste, raha ega muude hiivedega meelitamine, veenmine ega
survestamine.

Nousolekut ei peeta vabatahtlikuks, kui

e nodusoleku andja ja kiisija on selgelt ebavordses vGimu- voi sGltuvusvahekorras, naiteks kui
nousolekut kiisib 6ppejoud Ulidpilaselt voi todandja tootajailt;

e selle andmine on mingi teenuse osutamise voi hiive vdi vBimaluse kasutamise eeldus. Naiteks
erialastel konverentsidel véi seminaridel ei saa seada osalemise tingimuseks isikuandmete
too6tlemisega ndustumist (piltide voi tlekande tegemine), ilma milleta ei paase Uritusele. Sama
kehtib avaandmete hoidlate puhul: avaandmetele juurdepdasu vdimaldaval veebilehel ei tohi
olla naiteks kipsistega nGustumine vajalik selleks, et andmetele ligi pdaseda. Teadusto6 puhul
on siiski Gisna keeruline ette kujutada olukorda, kus andmete kogumine on seotud mdne
andmesubjektile huvipakkuva tegevuse voi teenusega;

e nodusoleku tagasivotmisega kaasnevad inimesele kahjulikud tagajarjed. Seega peab tagama
Uhtviisi nii ndusoleku andmise kui ka tagasivotmise vabatahtlikkuse.

2.3.2. Nousolek peab olema teadlik

Teadlikkus tahendab, et inimene teab ja mdistab, millega ta ndustub. Uldmé&aruse kohaselt peab
nousolekuks antav teave olema selges ja lihtsas keeles. Valtida tuleb keerulisi teadus- voi
Oigustermineid.

Nousolekuvormil tuleb anda inimesele teavet tema andmete tootlemise kohta. Kui seda ei tehta, ei saa
tema antud néusolekut pidada teadlikuks ja see ei kehti. NGusolekus tuleb selgitada kogu andmetootlust
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algusest IGpuni (andmete kogumine, anallilisimine, edastamine, sdilitamine). Paratamatult tdhendab
see, et ndusoleku kisimiseks tuleb esitada inimesele kogu Gldmaaruses ndutud teave:

e vastutava tootleja ja tema esindaja nimi ning kontaktandmed;

e andmekaitsespetsialisti kontaktandmed;

e isikuandmete to6tlemise eesmark ja diguslik alus;

e isikuandmete vastuvotjad ehk need, kellele on kavas andmeid edastada;
e isikuandmete sailitamise tdahtaeg;

e Oigus nousolek tagasi votta ja muud Sigused oma andmete suhtes;

e teave andmete edastamise kohta kolmandatesse riikidesse;

e teave automatiseeritud otsuste ja flUsilise isiku profiilianaltisi kohta.

Teadlikkus eeldab seega kompromissi kahe vastandliku huvi vahel: Gihest kiiljest peab teavet olema
piisavalt, et lugeja saaks Ulevaate isikuandmete tootlemisest, teisest kiiljest peab teave olema lihtne ja
selge, et tagada teabest arusaamine.

Teavet vOib anda igal kujul. Peale kirjaliku teksti véib kasutada ka naiteks videot, helisalvestist,
animatsiooni, pilte voi ikoone. Hea lahendus on teha teabest mitu versiooni — (iks lihem ja lihtne, teine
mahukam, pdhjalikum ja tekstipohine.

2.3.3. Nousolek peab olema konkreetne ja Uhemd&tteline

Konkreetsus tahendab, et isikuandmete t66tlemise eesmark on selgelt esitatud. Et aga teadust6os voib
eesmargi tdpne sOnastamine olla keeruline, sest sageli ei ole planeerimist alustades paris tapselt teada,
milliseid andmeid ja kuidas toddeldakse ning missugused on nende hilisemad kasutusviisid, on tehtud
moningane moodndus: teadustdo eesmargi sOnastus peaks olema nii konkreetne kui sel hetkel véimalik.
Eesmargi vaiksemat konkreetsust aitavad heastada suurem labipaistvus kogu teadust6o valtel (nditeks
teavitatakse andmesubjekte pidevalt projekti kdigust) voi korduv ndusoleku kiisimine (nditeks teatud
uuringuetappide jarel palutakse uut ndusolekut).

Uhemédttelisus on tihedalt seotud labipaistvuspdhimdttega — see tihendab, et ndusolek peab olema
Uheti moistetav ja selge sGnastusega, selles ei tohi olla eksitavaid ja segaseid vaiteid. Naiteks mitme
eesmargi puhul tuleb ndusolekuvorm koostada selliselt, et andmesubjekt saab valida, millistega neist ta
noustub ja millistega mitte (vt ka alaptk 2.12).

2.3.4. lIsikuandmete to6tlemise ndusolek peab selgelt eristuma muudest nGuetest ja
ndusolekutest

Teadust66s kasutatavate isikuandmete t66tlemise ndusolek on kohati vdaga sarnane uuringus osalemise

ndusolekuga. Seega peab ndusoleku andja mdistma, et naditeks ravimi kliinilises uuringus osalemise

nousolek ei tahenda automaatselt ndustumist isikuandmete t66tlemisega. Selle asemel tuleb inimesel

anda kaks ndusolekut: tiks isikuandmete tootlemiseks ja teine uuringus osalemiseks. Siiski on need

omavahel seotud ja kui inimene naiteks andmetdotlusega ei ndustu, ei saa ta uuringus osaleda.

Lisaks tasub meeles pidada, et teadusuuringus osalemise ndusolek peab kajastama ka sellist teavet,
mida isikuandmete to6tlemise ndusolek ei eelda. Osalemisndusolekus peavad olema kirjas teadustdo
eesmark ja korraldus, seotud teadlased, teadusasutused ja rahastajad, teadust66 eeldatav tGhiskondlik
kasu ja voimalik kahju ning nende kaalumise kirjeldus, t66 tulemuste voimalik kasutusviis, inimesele
kaasnevad riskid ja kavandatud meetmed nende vahendamiseks.
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2.3.5. Nousoleku andmist peab suutma tdendada

Nousolekuvormi kohta ei ole selgeid ndudeid peale selle, et see peab olema téendatav ehk
dokumenteeritud. Seeparast tasub see votta kirjalikult. Sobib ka suuline ndusolek, kui see on teadlasel
salvestatud ja seda saab taasesitada.

Nousoleku andmist ei pea tingimata allkirjaga kinnitama, mistdttu sobib selleks ka e-kiri. Samas tuleb
suuta téendada, et andmesubjekt on ise ndusoleku andnud. Kui isikuandmete to6tlemisel tekib
probleeme ning teadusasutus ei suuda tdendada, et tal on selleks ndusolek, véib Andmekaitse
Inspektsioon kasitada seda ebaseadusliku té6tlemisena.

Ka dokumenteeritud ndusolekud on kasitletavad isikuandmetena. Lisaks on need ulikooli ametlikud
toddokumendid, mille hoidmise aeg, viis ja koht on kokku lepitud asutuse asjaajamiskorras. Uldiselt
tuleb neid sailitada andmet66tluse 16puni.

2.3.6. Tootlemine peab piirduma ndusolekus kirjeldatuga

Nousolek kehtib vaid selles kirjeldatud tingimustel. Kui inimest monest t66tlustoimingust
nousolekuvormil ei teavitata, puudub selliseks tootlemiseks diguslik alus. Kui téotlemise laad voi ulatus
teadustoo kaigus margatavalt muutub, tuleb saada isikuandmete jatkuvaks to6tlemiseks uus ndusolek.

Jatku-uuringu puhul on vaja muretseda uue andmekogumise ajal uus ndusolek, isegi kui inimest algse
nousoleku kiisimise ajal jatku-uuringust teavitati.

2.3.7. Nodusolekut peab olema lihtne tagasi votta
Inimesel peab olema v6imalus ndusolek tagasi votta ja see ei tohiks olla pdhjendamatult keeruline.
Vastasel korral on n6usolek tiihine ja kogu isikuandmete to6tlemine ebaseaduslik.

Kui uuringus osaleja tahab oma ndusoleku tagasi votta, tuleb paluda tal see esitada digitaalselt
allkirjastatud avaldusena v6i muul isikut tuvastada véimaldaval viisil. Andmete t66tlejal tuleb veenduda,
et see, kes ndusoleku tagasi vétab, oma sama isik, kes on selle andnud.

Tagasivotmise teemaline suhtlus ei tohiks piirduda ainult nGusolekust loobumisega, vaid hea tava on ka
selgitada andmesubjektile, mis saab tema andmetest parast ndusoleku tagasivotmist. Naiteks tuleb dle
korrata, et ndusoleku kehtivuse ajal tehtud andmetdd6tlus oli Gigusparane ja seda ei saa tagasi votta.
Andmetdotlus I6peb hetkest, kui isik oma ndusoleku tagasivétmisest teada annab.

2.4.  Mida pidada silmas, kui isikuandmeid toodeldakse ilma inimese ndusolekuta?

IKS-i § 6 kohaselt vGib teadustoos toodelda isikuandmeid teatud juhtudel ka ilma inimese ndusolekuta ja
kasutada ménda muud Siguslikku alust, naiteks avalikes huvides tilesande taitmiseks. Kahjuks ei ole kuigi
palju selgust olukordadeks, kui teadustdo Giguslik alus on avalikes huvides lilesanne, mistéttu ei saa
praegusel ajal anda vaga konkreetseid soovitusi ndusolekuta uuringuteks. Ent allpool on esitatud siiski
paar uldist nduannet, millega tuleks avalikes huvides {ilesande taitmisel ilma ndusolekuta uuringute
puhul kindlasti arvestada.

2.4.1. Andmed tuleb pseudontimida voi tdita tuleb IKS-i lisandudeid
IKS-i § 6 Ig 1 alusel voib teadusuuringu eesmargil ilma inimese ndusolekuta tema isikuandmeid t66delda
eelkdige pseudoniilimitult vdi samavaarset kaitset véimaldaval kujul. Esmajoones puudutab
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pseudoniimimistingimus teiseseid uuringuid, naiteks kui teadlane soovib uuringus kasutada avaliku
andmekogu teavet voi varem muul eesmargil kogutud isikuandmeid ja diguslik alus on avalikes huvides
Glesanne.

Erandina on lubatud toodelda ilma ndusolekuta ka isikustatud kujul isikuandmeid, kui on taidetud koéik
IKS-i § 6 Ig-s 3 nimetatud tingimused.

e Teadustdo eesmark on saavutatav vaid isikustatud kujul andmetega

Kui teadustoo eesmark on naiteks jarelduste tegemine konkreetsete isikute kohta, huvipakkuv teadmine
vOib olla vaga lahedalt seotud kindlate inimestega voi teadusto6 voib puudutada vdga otseselt teatud
isikute huve ja digusi, on vdimalik kasutada ka isikustatud andmeid. Teadlane peab isikustatud andmete
kasutamise vajadust alati pdhjendama, selgitades Ghtlasi, miks ei saa plaanitavat teadust66d teha isikute
ndusolekul.

e Teadustoo suhtes esineb lilekaalukas avalik huvi

Avalik huvi vGib kaasneda nii rakenduslike kui ka alusuuringutega. Avalikes huvides oleva llesande
taitmine tdhendab, et plaanitaval uuringul on teaduslik voi tihiskondlik vaartus, mida teadlane peab
pohjendama. Avalik huvi peab olema Ulekaalukas — kui naiteks teadust6o riivab olulisel maaral inimeste
Oigusi ja vabadusi, saab seda digustada vaga suure avaliku huviga.

e Teadustdoga ei kahjustata andmesubjekti Gigusi

Teadlane peab hindama véimalikku kahju andmesubjekti Gigustele. Kui kahju ei esine lldse, on plaanitav
teadust60 suure toendosusega lubatud. Kui esineb siiski oht digusi kahjustada, tuleks votta leevendavaid
meetmeid voi leida muu viis teadustdo tegemiseks.

Enamasti voib eeldada, et kui taidetud on koik isikuandmete kaitse seaduse § 6 kriteeriumid ja esitatud
pohjendused on veenvad, on tdidetud tingimused, mis voimaldavad maarata diguslikuks aluseks avalikes
huvides llesande.

IKS-i § 6 Ig 3 kohase pdhjenduse ja hinnangu koostamine on teadlase vGi teadusasutuse llesanne. Kui
isikustatud kujul isikuandmed on eriliiki, tuleb saada ka eetikakomitee kooskdlastus.

2.4.2. Viidata tuleb digusakti sattele

Avalikes huvides olev llesanne peab tulenema Gigusaktist. Seega tuleks labipaistvuse huvides alati
selgitada, milles seisneb plaanitava teadustddga seotud avalik huvi, ja viidata ka digusaktile, mis seda
avalikku Glesannet tapsustab.

Monel avalikul teadusasutusel on teadustoo llesanne tapsustatud eraldi digusaktis, mille alusel asutus
tootab, ja sel juhul on véimalik viidata konkreetsele sattele. Teinekord vGib ainsaks digusaktiks olla
isikuandmete kaitse seadus, mis aga ei garanteeri, et iga plaanitava teadust66 suhtes esineb
automaatselt avalik huvi. Sel juhul peavad teadust6o tegijad andma lisapdhjendusi voi -selgitusi selle
kohta, milles avalik huvi seisneb.
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2.5. Kuidas tagada isikuandmete seaduslik t6otlemine?

Isikuandmete tootlemine teadust6os on seaduslik, kui selleks on olemas diguslik alus, jargitud on
Uldmaaruse ja Eesti isikuandmete kaitse seaduse ndudeid ning nendest tulenevaid
andmekaitsepdhimatteid. Lisasoovitusi leiab veel Euroopa Andmekaitsendukogu suunisest 4/2019
uldmaaruse artikli 25 ,Ldimitud andmekaitse ja vaikimisi andmekaitse” kohta. Allpool on suunise pdhjal
selgitatud, kuidas jargida teadustdos seaduslikkuse pohimotet.

2.5.1. Oiguslik alus maaratakse enne isikuandmete tédtlemisega alustamist

Teadusuuringute puhul on peamine kiisimus see, kas inimese isikuandmeid to6deldakse tema
nousolekul véi mitte. Isikuandmete néusolekuta tootlemine vajab alati péhjendamist ja muud sobivat
Oiguslikku alust, naiteks lepingut, seadusest tulenevat kohustust véi avalikes huvides llesande taditmist
(vt ka alaptk 1.6).

Naide

Teadlane uurib sotsiaalmeedias leiduvat avalikku materjali, mida inimesed on enda kohta postitanud.
Kuna teadlase teada ei ole tavaks meedias avaldatud materjalide anallilisimisel inimestelt ndusolekut
kiisida, ei plaani ka tema seda teha. Mdni aeg hiljem, kui andmed on juba kogutud, avastab teadlane, et
inimesed on postituste kommentaaride pohjal tuvastatavad, sest tekstiotsinguga leiab nad lles. Isegi kui
ta kogutud andmeid ei avalda, on olnud siiski tegemist ndusolekuta isikuandmete kogumise ja
analllsiga, mis eeldanuks diguslikku alust. Teadlane vaib kill leida, et selleks on avalikes huvides olev
Ulesanne, kuid selles tuleks veenduda enne andmete kogumisega alustamist.

2.5.2. Maarata tuleb kdige asjakohasem Giguslik alus
Kuna tldmaarus voimaldab digusliku aluse puhul teatud paindlikkust, ei pruugi monikord olla (iheselt
selge, milline diguslik alus on teadusuuringu puhul voimalik ja Gige.

Oiguslik alus peab olema selgelt s&nastatud ja see ei tohi inimest eksitada. Inimesele ei tohi jaida
muljet, et temalt on kisitud nGusolekut, kui tegelikult ei ole tema ndusolek isikuandmete to6tlemise
Oiguslik alus. Kui inimene vétab oma ndusoleku tagasi, ei voi teadusasutus jatkata tema andmete
tootlemist samal eesmargil muudel alustel, vaites naiteks, et teadust66 tegemine on avalikes huvides
olev lilesanne ja seega vGib isikuandmeid toodelda ka ndusolekuta.

Naide

Teadlane kiisib teadusuuringuks andmeid avalikust andmekogust. Avalik asutus, kes andmeid valdab,
esitab teadlasele pseudoniiumitud andmestiku, kus identifikaatorid ehk inimese otsest voi kaudset
tuvastamist vdimaldav teave on kriipteeritud. Teadlane saab aru, et tegemist on pseudoniiiimitud
andmetega, mille t66tlemiseks on vaja Giguslikku alust. Kuna selles avalikus andmekogus saab iga Eesti
kodanik maarata enda eelistuse andmete valjastamiseks muudel eesmarkidel, sh teaduslikul eesmargil,
peab teadlane Giguslikuks aluseks inimese ndusolekut, sest andmete valjastamine p&hineb inimese vabal
tahtel. See hinnang on aga ekslik. Andmekogus margitud valik on vajalik selleks, et avalikul asutusel
oleks digus andmeid teadusuuringuks valja anda, kuid selline ndusolek ei vasta Gldmaaruse tingimustele
— naiteks pole selge, kuidas saab inimene enda ndusoleku tagasi votta. Lisaks ei ole teadlane inimestele
nousoleku kiisimiseks vajalikku teavet esitanud.
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2.5.3. Eristada tuleb teadustddga kaasnevat tegevust, mis voib vajada omaette diguslikku alust
Iga tootlemistoiming tuleb eesmargi ja Gigusliku aluse pdhjal selgelt eristada. Kui vdaiksemamahulisel
uuringul on vaid ks eesmark (teadusuuringu eeldatav tulemus) ja tks diguslik alus (ndusolek), on selle
soovituse taitmine lihtne. Mahukate, aastatepikkuste teadusprojektide raames vdib aga eesmarke olla
rohkem ja sel juhul tuleb iga eesmark siduda digusliku alusega.

Kui samas teadusuuringus on plaanis koguda andmeid vahetult inimestelt ning ihendada need juba
varem kogutud ja mujal asuda véivate andmetega, tuleks Siguslik alus madrata mdlemale toimingule
eraldi, isegi kui need tdidavad sama eesmarki.

Naide

Teadustoos kasutatakse isikuandmeid, mida ei ole voimalik anontiiimida ilma nende kvaliteeti
kahjustamata, kuid soov on neid sailitada teadusandmete repositooriumis ja muuta teistele teadlastele
kasutatavaks. Kuigi avatud teadus on hea ja oluline, ei ole isikuandmete jagamine teiste teadlastega
konkreetse teadustdd eesmarkide saavutamiseks vajalik. See on juba iseseisev eesmark. Uks vdimalik
lahendus on kiisida uuringus osalejatelt lisandusolekut. Sel puhul valivad nad, kas lubavad enda andmeid
kasutada vaid konkreetses uuringus voi ka tulevastes teadustdodes.

2.5.4. Inimestele on antud vdimalikult suur otsustamisvabadus

Teadustdo planeerimisel tuleks anda andmesubjektile voimalus valida, kuidas ta soovib uuringus osaleda
ja mil viisil tema andmeid kasutatakse. See, kui palju saab jatta inimesele autonoomiat ja
otsustusvabadust, soltub konkreetsest uuringust. Naiteks eksperdiga tehtava intervjuu puhul on
vOimalik maarata, kuidas tema ja tema Oeldu on avaldatud tekstis seostatud: kas kasutatakse eksperdi
nime voi pseudonliiimi voi viidatakse tema té6kohaks olevale asutusele.

Kui valida on mitme Gigusliku aluse vahel, tuleks v6imalusel eelistada ndusolekut. Vaid juhtudel, kus
nousoleku kiisimine ei ole véimalik vdi see takistab teadustdo eesmarkide taitmist, véib kaaluda muid
oOiguslikke aluseid, kuid ka sellisel juhul peaks andmete valdaja tagama inimesele voimalikult suure
autonoomia — néiteks valiku keelata oma andmete kasutamist muudel eesmarkidel.?

2.6. Kuidas tagada isikuandmete diglane tootlemine?

Allpool on esitatud Euroopa Andmekaitsendukogu suunises 4/2019 ildmaaruse artikli 25 ,,L6imitud
andmekaitse ja vaikimisi andmekaitse” kohta loetletud soovitused koos lihiselgitusega, kuidas jargida
teadustdos isikuandmete to6tlemise GigluspShimotet.

2.6.1. Isikuandmete to6tlemine on kooskdlas inimese ootustega

Teadusuuringus kasutatavate isikuandmete to6tlemise kirjeldus peab olema vdimalikult tdpne ja
holmama koiki asjaolusid, mille puhul véib aimata, et need on inimeste jaoks olulised vdi vdivad tekitada
pahameelt. Teadusuuringu ja isikuandmete to6tlemise kohta antav teave ei tohi olla eksitav ega tekitada
andmesubjektis péhjendamatuid ootusi.

4 Sellist vdimalust pakub néiteks e-rahvastikuregister, kus igal inimesel on vdimalik piirata enda aadressi
valjastamist eraettevotetele, kuigi andmete véljastamine ei pdhine isiku ndusolekul.
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Naide

Uuringus osalejale selgitatakse, et tema andmed ja intervjuu sisu on konfidentsiaalsed ja keegi peale
uuringu korraldaja neid ei nde. Parast uuringu I6ppu tutvub osaleja avaldatud I6pptulemustega ja
avastab, et temaga tehtud intervjuu katke on publitseeritud: kuigi tema nime ei ole avaldatud, tunneb ta
oma sonad ara. Inimene on pettunud ja annab sellest ka t66 autorile teada, sest tema oli aru saanud, et
intervjuu jaab taiesti konfidentsiaalseks. Teadlane aga selgitab, et see on lildlevinud akadeemiline tava,
et kvalitatiivsete analliliside puhul tsiteeritakse katkeid intervjuudest.

Selline olukord vdib olla uuritava suhtes ebadiglane, kuna tema ei pea akadeemilist tava tundma.
Teadlase tegevus ei ole kill andmekaitse vaatest ebaseaduslik, kuid naitlikustab, kuidas inimese ootused
ja teadlase eeldused vdivad erineda. Selliseid olukordi aitaksid ennetada lisaselgitused teadustoo
eesmarkide ja andmete tootlemise kohta.

Vaiksemate homogeensete valimitega kvalitatiivsete sotsiaalteaduslike uuringute puhul on vilja
kujunenud ka tava uuringu tulemusi enne avaldamist uuritavatele ndidata — see aitab saada tagasisidet
ja mdista paremini uuringusse kaasatute ootusi. Uhtlasi parandab see teadustdé labipaistvust ja tagab,
et inimeste ootused kattuvad teadustdos tehtuga.

2.6.2. Vastutava tootlejaga peab saama vahetult suhelda

Voimalus igal ajal teadust60 tegijatega Ghendust votta aitab kindlustada isikuandmete labipaistva,
Oiglase ja usaldusvaarse tootlemise. Keerulisem véib see olla juhul, kui andmete kogumine on
delegeeritud volitatud tootlejatele (naiteks kisitlusettevottele) ja nende tdotajatele, kes voib-olla ei
teagi kuigi Uksikasjalikult uuringu eesmarke, andmete to66tlemise tingimusi ega muud olulist teavet,
mida inimesed vdivad kisida. Sel juhul peaks uuringu eest vastutav teadusriihm lisama teabe, kuidas
uuringu tegijatega Uhendust vétta, ja oma kontaktandmed. Lisaks v3ib avaldada vastutava tdotleja
andmekaitsespetsialisti kontaktandmed.

2.6.3. Valditud on diskrimineerimist isikuandmete to6tlemisel
Mittediskrimineerimise pohimdte on universaalne ega puuduta ainult andmekaitset. Kellegi
diskrimineerimisel vGib kogu andmetodtlus muutuda ebadiglaseks ja selle kaudu ebaseaduslikuks.

Teadusuuringute puhul pole siiski alati kuigi selge, millist to6tlemist pidada diskrimineerivaks. Teatud
Uhiskonnariihmad v&ivad olla uuringutes ala- vdi lGleesindatud sdltuvalt sellest, kuivord lihtne véi mugav
on neilt andmeid koguda. Niisugune diskrimineerimine vGib halvendada teadust66 kvaliteeti, kuna
kallutatud valimi pdhjal tehtud jareldused ei pruugi olla valiidsed, eriti kui pidada neid kogu tihiskonna
labiloikeks. Seeparast on tavaparane, et esindusliku valimi saamiseks esitatakse uuringusse kaasatutele
lisatingimusi, mille alusel eelistatakse teatud osalejaid teistele. Naiteks on lavepakukisitluste puhul
tavaks esimesena kisitleda noorimat kodus olevat meest, kuna seda valimisegmenti on kisitlustega
kdige raskem tabada. Valimipdhiseid kriteeriume vGib pidada mittediskrimineerivaks, kuna uuringus
osalemisega ei kaasne inimestele hiivesid.

2.6.4. Valditud on inimeste vajaduste vdi haavatavuse drakasutamist

Inimestega ei voi teadustdo eesmargil manipuleerida ega neid dra kasutada. Teadusuuringute puhul on
see oluline just vabatahtliku osalemise tagamisel, kuna igasugune méjutamine piirab inimese voimalusi
teha otsuseid iseseisvalt. Eriti tahelepanelik tuleks olla olukorras, kus uuritavad inimesed ei ole taiesti
vabad vaéi ei taju, et nende tegevust ja kditumist uuritakse.
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Haavatavuse ja ekspluateerimise teema on seotud tihedalt teaduseetikaga. Andmekaitse vaatest on
koigil inimestel enda kohta kaivate andmete suhtes vordsed digused, sdltumata nende haavatavusest.
Ainsaks erandiks on lapsed, kelle andmete t66tlemisel tuleb erilist tdhelepanu pddrata nii nende
Oigustele kui ka sellele, et laste huve ei kahjustataks.

2.6.5. Valditud on vBimupositsiooni

Voimusuhet tuleb arvesse votta vabatahtlikkuse hindamisel, sest kdrgemal positsioonil inimese
majuvaljas vOib uuringusse kutsutu tajuda sundi enda isikuandmeid avaldada. Seet&ttu voib olla
ebadiglane olukord, kus dppejoud kaasab uuringusse enda dpetatava kursuse Ulidpilased, kelle
eksamitulemused séltuvad temast. Samuti vib vabatahtlikkusega olla probleeme juhul, kui arst soovib
uuringusse varvata enda patsiente voi asutuse juht enda t66tajaid.

2.6.6. Isikuandmete tootlemine on eetiline

Ebadiglaseks voib pidada ka sellist isikuandmete t66tlemist, mis ei ole koosk&las uuringuvaldkonna
eetiliste pohimotetega. Teaduseetika olulisust néitab eriliiki isikuandmete t66tlemisel ndutav
eetikakomitee kooskdlastus. Tuleks arvestada, et teaduseetika pohimdotete rikkumisega véib halvemal
juhul kaasneda andmekaitsealane vastutusele votmine.

2.7. Kuidas tagada isikuandmete labipaistev tootlemine?

Labipaistvus tdhendab, et andmesubjekt teab ja mdistab, kuidas tema isikuandmeid teadust6os
kasutatakse. Labipaistvuse saavutamiseks peab uuringus osalejal olema voimalik saada teavet nii
teadust6o eel kui ka isikuandmete to6tlemise ajal. Teisalt on antava teabe kogus ja kvaliteet
hinnanguline ning seda, kui ldbipaistev peab teadust66 olema, ei ole kuigi pdhjalikult ette kirjutatud.

Allpool on kommenteeritud Euroopa Andmekaitsendukogu suunist 4/2019 ldmaééaruse artikli 25
LLOimitud andmekaitse ja vaikimisi andmekaitse” kohta lihiselgitusega selle kohta, kuidas tagada
teadustdo puhul véimalikult suur labipaistvus.

2.7.1. Antav teave on selge, arusaadav ja asjakohane

Andmesubjekti teavitamisel tuleb valtida keerulist sGnastust ja lausestust, erialatermineid,
mitmetimdistetavust ja eksitamist. Antav teave ei tohiks olla mahukas tekstimass, mida on raske labi
lugeda. Hea lahendus on esitada teavet mitmeastmeliselt: tehakse lihikokkuvte kdige olulisemast, kuid
selle juures on viited lisateabele, kust saab p&hjalikuma llevaate isikuandmete t66tlemisest.

Teabe esitamisel peab lahtuma sihtriihmast. Naiteks v8ib olla vajalik esitada sama teave lastele ja
tdiskasvanutele erineva arusaadavusastmega. See tingib ménes olukorras teabe lihtsustamise.

2.7.2. Teabe esitamiseaeg ja kanal on sobivad
Teavitamisel tuleb kasutada eri vGimalusi ja arvestada andmesubjekti vajadustega. Teave peab olema
lihtsasti leitav.

e Kuiisikuandmeid kogutakse intervjuu kdigus, on sobivaim teavitusaeg vahetult intervjuu eel.

e Kui inimesele saadetakse andmekaitsealane teave koos kutsega uuringule, peaks seesama teave
olema kattesaadav ka uuringukohas enne isikuandmete kogumisega alustamist. Lisaks
teabelehele voiks isikuandmete t66tlemise info olla ka projekti voi tlikooli veebilehel.
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e Kui teadlane kogub andmeid mdne sotsiaalmeedia keskkonna vahendusel, peaks inimesi
teavitama lisaks muudele kanalitele ka sellesama sotsiaalmeediaplatvormi kaudu.

e Peamine teave voiks olla masinloetaval kujul, kuid Gldmaaruse kohaselt voib inimesele teabe
edastada ka suuliselt, kui ta seda soovib.

2.7.3. Kasutatavate algoritmide kohta antakse teavet

Uldmaaruses on eraldi kisitluse all isikuandmete automatiseeritud tédtlemine, mille tulemusena
tehakse inimese voi tema kaitumise kohta otsus, mis péhineb Gksnes automatiseeritud t66tlemisel ning
avaldab inimesele suurt moju (toob kaasa Giguslikke voi vorreldavalt olulisi tagajargi). Naiteks on
lubamatu teha automaatsel profiilianaltisil pdhinevaid varbamis- ja finantsotsuseid.

Kui teadustoos on kavas kasutada automatiseeritud tootlemist, naiteks masindppe algoritme, mis teeb
otsuseid vai jareldusi inimese voi tema kditumise kohta, tuleb seda inimesele selgitada. Selgitatavus on
tehisintellekti kasutamise puhul labipaistvust toetav eetiline phiméte, mis eeldab, et iga
inimsekkumiseta otsus on teadustd0s osalejale arusaadav. Samuti tuleb talle 6elda, mis on sellise
lahenduse eeldatav tulemus ja milleks seda kasutatakse.

Siiski ei piirata Gldmaaruses automatiseeritud andmet6o6tluse kasutamist Gldiselt. Masindppemeetodid,
mille eesmark on leida suurte andmehulkade ja arvukate tunnuste pdhjal olulisi seoseid, ei too kaasa
Oiguslikke tagajargi ega ole kuidagi piiratud. Sama kehtib {ldistatud andmete pdhjal statistiliste
jarelduste tegemise kohta, millega ei kaasne kohustust anda teavet iga statistilise arvutuse aluseks oleva
algoritmi kohta.

Seega soltub teavitamisvajadus eelkdige t66tlemise mdjust inimesele ja seda tuleb hinnata
teadustdopdhiselt.

2.7.4. Kaasvastutuse korral on selgelt eristatud, mille eest ja mil maaral keegi vastutab

Kui samade to6tlustoimingute eest vastutab mitu tootlejat, peavad nende llesanded olema selgelt
jagatud. Teadusasutuste kaasvastutus tuleb alati kokku leppida eraldi lepinguga, kuhu saab kirja panna,
mil maaral nad vastutavad Uhiselt ja mil maaral eraldi.

Naide

Kui Gleeuroopalises projektis vastutab ulikool isikuandmete kogumise ja esmase to6tlemise eest, ent
koondanallilsiks saadetakse kdigi riikide andmed kaasvastutavale projektipartnerile, tuleb sellist
vastutuse jaotust uuritavale selgitada. Sel juhul ta teab, milline teadusasutus millises etapis tema
andmete kasutamist kontrollib ja kelle poole tal tuleb oma diguste teostamiseks péorduda. Kui
andmesubjekt ei saa aru, kes nimekirjas olevatest arvukatest teadusasutustest ikkagi tema andmetele
ligi pddseb ja neid hoiab, ei ole see teave piisavalt labipaistev.

2.8. Mida pidada silmas teiseste isikuandmete kasutamisel?

Andmete paritolu ja kogumise viisi pdhjal saab eristada esmaseid ja teiseseid andmeid. Esmased ehk
primaarsed isikuandmed kogutakse vahetult inimeselt, teisesed ehk sekundaarsed isikuandmed on
algul muul eesmargil kogutud ja neid ei saada inimeselt endalt, vaid andmebaasidest, arhiividest voi

mujalt.
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Esmaste andmete t66tlemine teadusuuringus on ldjuhul lihtsam ja sirgjoonelisem, kuna diguslik suhe
tekib vaid andmekoguja ja andmesubjekti vahel, diguslikuks aluseks on ndusolek ning kogu vastutus
isikuandmete to6tlemise eest lasub vastutaval tootlejal. Teiseseid isikuandmeid to6deldakse aga sageli
nousolekuta ning lisaks andmesubjektile peab arvestama ka andmete valdaja kohustuste ja huvidega.
Seega on teiseste isikuandmete to66tlemine Uldiselt keerulisem, kuna kehtib mitu erandit.

2.8.1. Teisene kasutus voib olla kooskdlas esialgse eesmargiga

Kui olemasolevate isikuandmete plaanitav uus kasutus on kooskdlas esialgse eesmargiga, milleks
andmed koguti, ei vaja see Uldjuhul eraldi diguslikku alust. Seega tuleb teiseste andmete kasutamisel
hinnata, kas isikuandmete t66tlemise esialgne ja uus eesmark on omavahel kooskdlas. Teadustdd puhul
eeldatakse ildméaaruse artikli 5 Ig 1 p b ja péhjenduse 50 kohaselt kiill alati kooskdla algse eesmargiga,
kuid see ei tahenda, et igasuguste varem kogutud isikuandmete to6tlemine teadusuuringus on
automaatselt lubatud. Vastutav td6tleja peab arvestama ka teiste andmekaitsepdhimdtetega ning
veenduma nende pd&hjal teiseste andmete kasutamise lubatavuses.

Kuigi ei ole Ght kindlat pohimdtet, mille pdhjal algse ja uue eesmargi kooskdla hinnata, eeldatakse, et
kooskdla on suurem, kui mélema eesmargi saavutamiseks to6tleb andmeid sama vastutav tootleja.
Kooskdla on vdiksem v&i puudub tldse, kui isikuandmed antakse (le uuele vastutavale t66tlejale, kui
algne ja uus kasutus erinevad margatavalt, kui toodeldakse eriliiki isikuandmeid v&i kui tootlemisega
kaasneb suurem oht inimeste digustele ja vabadustele.

Kui uus eesmark ei ole algsega kooskdlas, on andmete t66tlemiseks vaja uut diguslikku alust (vt ka p-d
1.5.3ja 2.8.4).

2.8.2. Teabe andmine andmesubjektile teiseste andmete kogumisel

Kui esmaste isikuandmete puhul antakse kogu oluline teave andmesubjektile vahetult kas kogumise ajal
vOi enne seda, siis teiseste uuringute puhul, kui isikuandmeid ei koguta otse andmesubijektilt, kehtivad
teavitamiskohustuse suhtes moningad erandid (vt Gldmaaruse artikkel 14). Naiteks ei ole
teavitamiskohustust, kui teabe esitamine osutub v&imatuks vdi eeldab ebaproportsionaalseid
joupingutusi (andmed on kogutud kaua aega tagasi v6i andmesubjektide hulk on véga suur). Siiski tuleb
teave andmesubjekti diguste ja huvide kaitsmiseks avalikustada naiteks teadusasutuse voi -projekti
veebilehel. Sellisel juhul ei ole vastutaval tootlejal kohustust andmesubjektiga ihendust votta, kuna
eeldada voib, et andmesubjekt leiab ise vajaliku teabe (les.

2.8.3. Teiseste andmete valdajad

Isikuandmete teisest kasutust soositakse nditeks lildmaaruse artikli 5 1g 1 p-s b nimetatud eesmargi
piirangu, IKS-i § 6 Ig-te 1 ja 3 ja seletuskirja pohjenduste kohaselt. Selle keerukust suurendab aga asjaolu,
et arvestama peab andmeid valdava asutuse kohustustega andmesubjektide suhtes.
Andmekaitsedigusest ei tulene kohustust anda teadlastele teiseseid isikuandmeid, kuid v&ttes arvesse
teaduse tegemise vabadust ja Euroopa Liidu plihendumust avatud teadusele, infovabadust ja avalike
asutuste kohustust anda teavet, edastavad avalikud asutused — sealhulgas avalike andmekogude ja
registrite pidajad — ildjuhul teadlastele nende kisitud teabe, kui tdidetud on kdik selleks ettendhtud
nouded. Seda toetab ka IKS-i seletuskiri, kus § 6 Ig 3 nduete hindamise kohta on 6eldud: , Tavaparaste
isikuandmetega tehtavad uuringud ei vaja Andmekaitse Inspektsiooni voi eetikakomitee luba. Kui
teadust6o vms tegija tingimused tdidab, tuleb talle voimaldada juurdepaas teabele, naiteks
andmekogudele.”
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Avalike andmekogudega on olukord lihtsam. Palju rohkem raskusi tekib erasektoriga, kelle valduses
olevat teisest teavet vOib kaitsta arisaladus. Seega jaab alati voimalus, et isegi kui teadlane on hoolikalt
hinnanud isikuandmete to6tlemise vajadust, selle suhtes esinevat avalikku huvi ja andmesubjektide
Oiguste riivete proportsionaalsust, keeldub andmete valdaja ikkagi teiseseid andmeid véljastamast.

2.8.4. Teiseseks kasutuseks tuleb leida sobiv diguslik alus

Et esmased andmed kogunud vastutav to6tleja voiks need edastada teadlasele voi teadusasutusele ning
see teadlane vGi asutus saaks need teiseseks to6tlemiseks vastu votta, peab mdlemal poolel olema
Oiguslik alus.

e Avalikes huvides lilesanne teisese kasutuse Gigusliku alusena

Avalikes huvides lilesande kasutamine digusliku alusena eeldab eelkdige teadustodga seotud avaliku
huvi hindamist. IKS-i §-ga 6 on lubatud isikuandmeid teadusuuringutes ilma ndusolekuta t66delda, kuid
sellele on seatud lisan6uded: pseudoniiiimimine (lg 1) v4i erandkorras isikustatud andmete kasutamine
(Ig 3, vt ka alaptk 2.4).

Samuti peab teadlane t6endama avalikku huvi. Selleks puudub selgelt kokku lepitud vorm v&i standard,
kuid kuna avalikku huvi péhjendatakse ka teadustdo rahastajale véi eetikakomiteele, voiks
eetikakomitee kooskdlastusest tldjuhul piisata, et veenda andmete valdajat avaliku huvi olemasolus.
Siiski pole vélistatud, et andmete valdaja soovib ka muul viisil avalikes huvides tlesande Gigusliku aluse
tOestamist.

e Nousolek teisese kasutuse digusliku alusena

Nousolek ei pruugi teisese kasutuse puhul otstarbekas olla, sest andmeid kisival teadlasel on keeruline,
kui mitte vGimatu saada seda andmesubjektidelt, kellega tal puudub kontakt. Siiski saaks ndusolekut
kiisida andmete valdaja, kui see on maistlikult vdimalik: ta vGib esitada lihekordse paringu vdi kasutada
muud lahendust, naiteks ndusolekuteenust. Ndusolek annaks mdlemale vastutavale t6otlejale kindluse,
et andmete viljastamine konkreetse teadusuuringu jaoks on seaduslik. Uhtlasi tagab see uuringualuse
suurema kontrolli oma andmete lile.

Isikuandmete teiseseks kasutamiseks teadusuuringutes on aga voimalik klsida ndusolek juba esmaste
andmete kogumisel. Sel juhul on andmeid valdaval asutusel kindlus, et tal on Gigus anda isikuandmeid
teadlastele voi teadusasutustele, keda ta usaldab. Samas tuleb arvestada inimestele esialgses
nousolekus lubatut. Kui naiteks esmaste andmete kogumisel anti lubadus, et andmeid sailitatakse viis
aastat parast projekti Idppu ja seejdrel need havitatakse, siis peab ka andmete teisene kasutus selle
tdhtaja sisse mahtuma (vt ka alaptk 2.3).

2.8.5. Eriliiki isikuandmete jaoks on ndutav eetikakomitee kooskdlastus

Kui teiseseks kasutuseks vajatakse eriliiki isikuandmeid ja nende t66tlemine ei toimu ndusoleku alusel,
on IKS-i § 6 Ig 4 kohaselt vaja eetikakomitee kooskdlastust. Kui andmeid valjastatakse tervise
infoslisteemist vGi geenivaramust, tuleb see kooskdlastada muude seaduste alusel. Eetikakomitee
kooskdlastus on vaid lisakaitsemeede, mis ei anna teiseseks t66tlemiseks diguslikku alust. Oiguslik alus
saaks ndusolekuta uuringu puhul olla avalikes huvides lilesanne (vt ka alaptk 2.13).

2.8.6. Teiseste andmete edastamiseks vdib olla vaja sélmida leping
Isikuandmete saamiseks on voimalik sdlmida andmevaldajaga leping, milles lepitakse kokku
isikuandmete tootlemise tingimused, eesmargid ja tahtajad. See aitab andmevaldajal kontrollida, et vilja
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antud andmeid t66deldakse nduetekohaselt, ja seada muu hulgas tingimused andmete havitamise voi
pikaaegse sadilitamise kohta.

Isikuandmed saanud teadusasutus on nende edasisel to6tlemisel vastutav tootleja. Seega vastutavad nii
teadusasutus kui ka teadlane asutuse esindajana isikuandmete teisese kasutamise korral kdigi
Gldmaaruse nduete taitmise eest isegi juhul, kui eraldi lepingut ei ole s6lmitud. Vaid juhul, kui andmed
anonldmitakse enne véljastamist ja neid ei saa enam Uhelgi viisil andmeid valjastava asutuse valduses
olevate isikustatud andmetega seostada, ei kaasne teadlastele ja teadusasutustele andmekaitsealast
vastutust.

2.8.7. Avalikustatud isikuandmete teisene kasutamine

Andmekaitsepdhimotted kehtivad ka meedias avalikustatud isikuandmete suhtes. Seega tuleb nende
teisese kasutamise korral mdelda, milline on sobiv diguslik alus nende t66tlemiseks véi kuidas anda
inimestele plaanitava teadust66 kohta teavet. Naiteks voib sotsiaalmeedia keskkondadest tuhandete
inimeste andmete kogumisel kdigilt ndusoleku kiisimine voi kdigile teabe edastamine olla erakordselt
keeruline. Erandite kasutamisel ja vGimalike alternatiivide otsimisel tasub meeles pidada, et eesmark on
valtida inimeste huvide ja diguste kahjustamist, austada inimeste Sigust otsustada oma andmete Ule ja
tagada seejuures teadust6o labipaistvus ja usaldusvaarsus.

Keskkonnad, kust avalikustatud isikuandmeid kogutakse, on enamasti oma kasutustingimustes
tapsustanud, kuidas ja milleks on lubatud andmeid kasutada. Mdni keskkond on loonud eraldi
rakendusliidesed, mille kaudu saab automatiseeritult andmeid koguda. Kdigil sellistel juhtudel tuleb
jargida ka keskkonna valdaja ndudeid ja tingimusi, et andmete kogumine oleks Sigusparane. Samas voib
moni ettevote seada ebamadistlikke piiranguid nende valduses olevate andmete t66tlemisele teadust6o
eesmargil. Nagu selle alapeatiiki sissejuhatuses mainitud, ei ole erasektori valduses olevate teadusliku
vaartusega isikuandmete puhul alati selge, kas kaalukamad on ettevétete erahuvid voi teaduse huvid.

Loe lisaks
° Internetiuurijate Assotsiatsiooni (AolR) suunis ,Ethical Guidelines 3.0“ (2019: 14)
° AolR-i varasemad internetiuuringute eetika juhendmaterjalid

2.9. Kuidas arvestada teadustdos inimeste digustega oma andmete (le?

Uldmaaruse |ll peatiikis on nimetatud andmesubjekti Sigused, mis on tal alati olemas sdltumata
isikuandmete to6tlemise eesmargist voi oiguslikust alusest. Seega vdib uuringus osaleja esitada
teadlasele paringu enda andmete to6tlemise kohta isegi juhul, kui uuringus kasutatakse avalikust
registrist saadud pseudoniiiimitud andmeid. Segaduste valtimiseks on hea, kui teadusriihmas on
aegsasti kokku lepitud, kes on uuringuga seotud isikuandmete eest vastutav té6taja. Temal tuleb ka
paringule vastata.

Allpool on loetletud andmesubjekti digused ja neid lihidalt selgitatud.

2.9.1. Oigus saada teavet isikuandmete té6tlemise kohta
Uldmaaruse artiklites 12, 13 ja 14 sitestatakse ildine teabe saamise digus, mille t&ttu on vastutaval
tootlejal kohustus koostada ja avaldada andmekaitsetingimused ning teavitada neist andmesubjekti. Kui
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teadlasel on voimatu voi ebamdistlikult keeruline inimestega Gihendust votta, piisab teabe avalikult
kattesaadavaks tegemisest. Teabe esitamine toetab labipaistvus- ja digluspShimotet.

Teadusuuringute puhul on peamine teabevahend uuringus osaleja ndusoleku kisimisel talle antav
infomaterjal. Siiski tuleb arvestada, et andmesubjektil on digus enda isikuandmete to6tlemise kohta igal
ajal teavet kiisida, mistottu ei pruugi infomaterjali edastamine voi vastutava tootleja
andmekaitsetingimustele viitamine olla piisav ning tagatud peab olema uuritava voimalus teadusuuringu
tegijaga Uhendust votta.

Inimesele jaab digus saada teavet oma andmete to6tlemise kohta ka siis, kui isikuandmeid ei toodelda
tema ndéusolekul, vaid muul diguslikul alusel.

2.9.2. Oigus andmetega tutvuda

Uldmairuse artiklis 15 antakse andmesubjektile digus tutvuda tema kohta kogutavate andmete, nende
vastuvotjate, kolmandatesse riikidesse edastamise, allikate (kui andmed ei parine andmesubjektilt) ning
teabe pohjal tehtavate automatiseeritud otsuste kohta. Samuti vdib ta kisida tldisemat teavet, mis
puudutab uuringu eesmarkide ja sailitamise aega.

Oma andmetega tutvumiseks peab andmesubjekt esitama sellekohase taotluse vastutavale tootlejale,
kellel on enne andmete valjastamist Gigus taotleja tuvastada, et veenduda, kas see on sama inimene,
kelle andmeid kisitakse. Kui taotlus on saadetud e-kirjaga, tuleb kiisida digitaalselt allkirjastatud
taotlust.

Kui isik on tuvastatud, on tal Tartu Ulikoolis kaks vdimalust oma isikuandmete kohta teavet saada: ta
vOib tulla nendega tutvuma kohapeale v6i saada koopia oma andmetest. Ainus erand, mille puhul
kumbagi véimalust kasutada ei saa, kehtib juhul, kui andmesubjekti andmeid sisaldava baasi vGi
keskkonna naitamine voi koopia esitamine tekitaks kellelegi kahju — naiteks on ndha ka teiste isikute
andmed. Sel juhul andmetega kohapeal tutvuda ei saa ja koopiat ei viljastata, vaid taotlejale antakse
Uksnes kirjeldav tekst. Sealjuurest tuleb kindlasti selgitada, miks ta ei saa kohapeale tulla v6i miks talle
koopiat ei anta.

IKS-i § 6 Ig 6 alusel voib vastutav tootleja andmetega tutvumise Gigust piirata, kui selle jargimine
muudab teadusuuringu eesmargi taitmise véimatuks voi takistab seda oluliselt.

2.9.3. Oigus andmete parandamisele

Uldmaaruse artikli 16 kohaselt on andmesubjektil igus nduda ebatipsete andmete parandamist v&i
mittetdielike andmete tdiendamist. See digus on seotud andmete kvaliteedi p6himdttega ja tagab, et
inimese kohta tehtavad otsused ei p&hineks valedel vai poolikul teabel.

Vastutav tootleja on kohustatud alati teavet andmesubjekti taotluse jargi parandama voi tdiendama,
valja arvatud juhul, kui to6tleja hinnangul on andmed taielikud vdi diged. Sel juhul tuleb oma otsust ka
andmesubjektile péhjendada.

IKS-i § 6 Ig 6 annab vastutavale tootlejale vbimaluse andmete parandamise digust piirata, kui selle
jargimine muudab teadusuuringu eesmargi tditmise vdimatuks vGi takistab seda oluliselt.

Naide

Moni paev parast intervjuud poordub intervjueeritu uurija poole palvega tapsustada oma vastust tihele
kiisimusele. Kui teadlasel on véimalik seda teha ja see on uuringu selles etapis méeldav, tuleks see palve
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tdita. Kui aga sama inimene poordub korduvalt pikema aja valtel aina uue sooviga liht voi teist vastust
tapsustada, hakkab see juba teadust6od takistama. Seda, kust tapselt laheb piir pdhjendamatu
takistamise ja pohjendatud tapsustuse vahel, on keeruline 6elda. Andmesubjektile tuleb igal juhul
selgitada pohjuseid, miks ta ei saa enam mingil hetkel oma vastuseid tapsustada.

2.9.4. Oigus andmete kustutamisele

Uldmaaruse artiklis 17 on sitestatud digus andmete kustutamisele — see on tuntud ka kui digus olla
unustatud. Andmete kustutamine on (iks keerulisemaid digusi. Seda tuleb teha, kui kehtib {iks
jargmistest Gldmaaruses nimetatud asjaoludest:

e kui andmete to6tlemise eesmark on tdidetud;

e kui andmete t66tlemine on ebaseaduslik;

e  kuiisik vGtab ndusoleku tagasi ja puudub muu diguslik alus;

e  kui andmesubjekt on vaidlustanud enda andmete t66tlemise ja edasine to6tlemine ei ole
pdhjendatud;

e kuisee on vajalik juriidilise kohustuse taitmiseks;

e kui andmed puudutavad infolihiskonna teenuse kasutamist ajal, mil andmesubjekt oli alaealine.

Siiski on andmete kustutamise diguse puhul mitu erandit, mil vastutaval to6tlejal on digus jatkata
isikuandmete to6tlemist, isegi kui andmesubjekt esitab taotluse nende kustutamiseks. Sellised on
naiteks juhud, kui té6tlemine on vajalik avalikes huvides toimuva teadusuuringu eesmargil, andmete
kustutamine muudaks teadusuuringu eesmarkide saavutamise voimatuks voi hairiks seda suurel maaral.
Andmete kustutamine teadusuuringutes on (ildse pigem erandlik.

Isikuandmeid saab pikemat aega sailitada siis, kui need anoniiiimida vdi teha otsus hoida need alles
arhiveerimise eesmargil (vt alaptk 4.1). Isikuandmete kogumise ajal tuleb aga anda inimesele teada,
kuidas ja kui kaua on plaanis neid séilitada.

2.9.5. Oigus andmete té6tlemise piiramisele
Uldmaaruse artikli 18 kohaselt on andmesubjektil Sigus piirata isikuandmete té6tlemist neljal juhul,
millest teadusuuringute kontekstis on asjakohased kolm:

e kui andmete digsus on vaidlustatud, saab t66tlemist piirata ajaks, mil andmete Gigsust
kontrollitakse;

e kui andmete to6tlemine vaidlustatud, saab to6tlemist piirata ajaks, mil kontrollitakse, kas
vastutava tootleja huvid kaaluvad iles andmesubjekti huvid;

o kuiisikuandmete t66tlemine on ebaseaduslik ehk selleks puudub diguslik alus, vdib andmete
kustutamise asemel nduda tootlemise piiramist.

Uldmé&aruses satestatakse tiksikud erandid, mille kohaselt on vastutaval tétlejal siiski lubatud
tootlemispiiranguga andmeid toodelda: eelkdige andmesubjekti ndusolekul, digusnduete koostamise
eesmargil, teiste isikute diguste kaitseks voi olulise avaliku huvi korral.

IKS-i § 6 Ig 6 kohaselt ei pea vastutav tootleja isikuandmete té6tlemise piiramise digust taiel maaral
jargima, kui see muudab teadusuuringu eesmargi taitmise voimatuks voi takistab seda oluliselt.
Tootlemise piiramine teadusuuringute puhul on siiski vaga erandlik ja vahetéenaoline. Peamiselt
vOidakse seda teha siis, kui inimene vGtab tagasi nGusoleku oma andmete t66tlemiseks, kuid otsustab
kustutamise asemel nduda andmete to6tlemise piiramist. Sellisel juhul vdib andmeid sailitada, kuid
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nende kasutamine peab olema piiratud. Ent kuna andmete kustutamine puudutabki enamasti
juhtumeid, mil tootlemiseks puudub Giguslik alus, oleks andmete edasine to6tlemine niikuinii keelatud.

2.9.6. Andmete Ulekandmise digus
Uldmaaruse artikliga 20 antakse andmesubjektile vdimalus viia oma andmeid (ihe vastutava toétleja
juurest teise juurde. Selle toimingu suhtes kehtib paar piirangut:

e (ile saab kanda liksnes andmeid, mille to6tlemise diguslikuks aluseks on ndusolek vGi leping;

e noutud andmete t66tlus peab olema automatiseeritud ja tlekandmine Ghelt tootlejalt teisele
tehniliselt teostatav;

e (ilekantavad andmed peavad olema struktureeritud, Gldkasutatavas vormingus ja masinloetaval
kujul;

e (ilekandmist saab nduda vaid nende andmete suhtes, mille andmesubjekt on ise vastutavale
tootlejale andnud.

Kuna enamik teadusuuringuid p&hineb ndusolekul ja automatiseeritud andmet6étlusel, on inimesel
pohimotteliselt alati vdimalik nduda enda andmete llekandmist.

Naide

Inimene kolib elama teise Euroopa Liidu liikmesriiki ja kavatseb seal veeta llejaanud osa oma elust. Kuna
ta on aastaid tagasi andnud geenivaramusse geeniproovi, soovib ta kdigi endaga seotud andmete
Glekandmist uue elukohariigi analoogsesse geenipanka, kust tema uuel arstil oleks lihtsam tema kohta
teavet saada. Ta saab lile kanda vaid andmeid, mille ta on ise geenivaramule andnud, st (iksnes oma
tervisekirjelduse, kuid mitte geeniandmeid, mille geenivaramu on lisaanaliiliside p&hjal koostanud.

2.9.7. Oigus esitada vastuvéiteid

Uldmaaruse artiklis 21 on satestatud andmesubjekti Sigus vaidlustada oma andmete té6tlemine
Oigustatud huvi voi avalikes huvides llesande alusel, olenemata sellest, kui p&hjalikult on neid Giguslikke
aluseid pdhjendatud. Kui vaie on edukas, tihistatakse diguslik alus, to6tlemine muutub ebaseaduslikuks
ja tekib digus nduda andmete kustutamist v&i piiramist. Vastuvaite hindamise ajaks vdib nduda ka
andmete t66tlemise piiramist.

IKS-i § 6 Ig 6 alusel voib vastutav tootleja vastuvaite esitamise digust piirata, kui selle jargimine muudab
teadusuuringu eesmargi taitmise v6imatuks voi takistab seda oluliselt. Kuna Gigusliku aluse
vaidlustamine takistab paratamatult teadusuuringu eesmarkide saavutamist, ei ole paris selge, mida
vastutav tootleja sellise taotluse korral tegema peaks. Arvestama peab siiski vBimalusega, et kui taotlust
arvesse ei voeta, voib andmesubjekt poordada oma diguste kaitseks Andmekaitse Inspektsiooni poole
vOi kohtusse.

2.9.8. Oigus olla kaitstud automatiseeritud té6tlemisel pdhinevate otsuste eest

Uldmaaruse artikliga 22 ei keelata isikuandmete automaattddtlust téielikult dra. Lubamatu on aga teha
pelgalt automatiseeritud t66tlusel, sealhulgas profiilianaliiiisil (artikli 4 Ig 4) pShinevat otsust, mis
avaldab andmesubjektile markimisvdaarset moju véi toob kaasa diguslikke tagajargi.

Siiski esineb siin kolm erandit. Automatiseeritud t66tlemisel pdhineva otsuse tegemine ei ole keelatud,
kui see

e onvajalik lepingu s6lmimiseks voi taitmiseks;
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e on seadusega lubatud;
e pohineb andmesubjekti eraldi antaval ndusolekul konkreetselt automaattéddeldud otsuste
tegemise kohta. Selline ndusolek peab olema muudest ndusolekuvormi tingimustest eristatud.

Teadusuuringute puhul ei ole selle diguse suhtes tehtud tihtki erandit. Seega on automatiseeritud
isikuandmete tootlemine, sh profiilianaltits, keelatud, kui sellise to6tlemise kadigus voi tulemusena
tehakse kohta otsuseid, millel on uuritavatele markimisvaarne moju voi mis toovad kaasa diguslikke
tagajargi (naiteks piiratakse nende pohjal ligipdasu avalikele teenustele). Enamasti teadust6os isikute
kohta selliseid otsuseid ei langetata, ehkki mdnda tilpi rakendusuuringutes on teoreetiliselt véimalik
luua ja arendada selliseid automatiseeritud to6tlemise meetodeid, mida saab hiljem kasutada isikute
kohta otsuste tegemisel.

2.10. Mida pidada silmas haavatavate isikute andmete to66tlemisel?

Hea teadustava sonastiku kohaselt on isikud voi rihmad haavatavad, kui nad ei suuda voi ei saa oma
tahet vabalt valjendada (piiratud autonoomia) v&i kui nad on oma tervise, t606, hariduse v6i muude
tunnuste tottu vastuvétlikud kahjudele.

Haavatavusega arvestamine on kooskdlas Uldiste teaduseetika pdhimé&tetega — eelkdige inimese
autonoomia austamise, kahju tegemata jatmise ja hea tegemisega. Isikuandmete Giglase t66tlemise
pohimotted (vt alaptk 2.6) eeldavad muu hulgas haavatavuse hindamist: arvestama peab andmesubjekti
ootustega, tema ekspluateerimine ja diskrimineerimine on keelatud, to6tlemise eesmark ja viis peavad
olema eetilised.

2.10.1. Haavatavad isikud ja rihmad

Haavatavaks peetakse sageli lapsi, eakaid, rasedaid, looteid, kinnipeetavaid ja vange, puudega inimesi,
rahvusvahemusi, vaeseid, kodutuid, kirjaoskamatuid, t66tuid ja vagivallaohvreid. See nimekiri ei ole
mdistagi ammendav ega universaalne.

Andmekaitse ei erista andmesubjekte mingite lisatunnuste alusel, vaid annab kdigile vordse ja
ihetaolise diguse oma isikuandmete kaitsele. Uldmé&aruse ainus erand on lapsed, kelle isikuandmete
kaitset rohutatakse eraldi. See aga ei tahenda, nagu ei oleks haavatavus andmekaitsevaldkonnas oluline,
eriti kui hinnatakse andmetootluse méju inimeste Gigustele ja vabadustele (eelkbige seoses
diskrimineerimisega) voi teadustdo eetilisust.

2.10.2. Haavatava isiku ndusolek ei pruugi olla vabatahtlik

Kui haavatavus seisneb inimese piiratud véimaluses oma tahet vabalt vdljendada, on oluline kindlaks
teha, kas ja kuivord vGib see méjutada tema antava néusoleku vabatahtlikkust. Samuti tuleb arvestada
inimese voimet teabest aru saada ja mdista oma otsuse tagajargi.

Teabest arusaamise lihtsustamiseks voib kasutada lihtsamat keelt voi selgitavaid illustratsioone. Kuigi
Eestis ei ole lldist kohustust kiisida haavatavate isikute uuringusse kaasamisel eetikakomitee
kooskdlastust, on hea tava seda siiski teha, et tagada nende huvide ja diguste parem kaitse.
Eetikakomitee kooskdlastus annab lisagarantii, et inimeste haavatavust on uuringus piisavalt arvestatud.
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2.10.3. Haavatavate isikute andmete tootlemine vdib ohustada nende digusi ja huve
Isikuandmete t66tlemisega voib kaasneda haavatavate isikute tavaparasest suurem diskrimineerimise
vOi stigmatiseerimise oht. See v&ib kaasa tuua vajaduse koostada andmekaitsealane mdjuhinnang,
milles tuleks pdhjalikult hinnata vdoimalikke tagajargi uuringusse kaasatutele ja kavandada lisameetmeid
riskide maandamiseks (vt ka alaptk 2.14).

2.11. Mida pidada silmas eriliiki isikuandmete tootlemisel?

Eriliiki isikuandmete t66tlemine on keelatud, vélja arvatud juhul, kui t66tlemiseks on diguslik alus ja
lisaks kehtib tks Gldmaaruse artikli 9 Ig-s 2 nimetatud asjaolu. Teadust6dd puudutavad neist kdige
otsesemalt kaks: kui inimene on andnud eriliiki isikuandmete to6tlemiseks ndusoleku voi kui tootlemine
on vajalik avalikes huvides toimuva teadusuuringu eesmargil. Viimasel juhul peavad aga olema
kasutusele voetud lisakaitsemeetmed, t66tlemine peab olema seaduslik ja austada tuleb inimeste
Oigusi. Eestis peab eriliiki isikuandmete tootlemisel jargima ka IKS-i § 6.

2.11.1. Eriliiki isikuandmete ndusolekuta tédtlemiseks peab olema eetikakomitee kooskdlastus
Eetikakomitee kooskdlastuse kohustus on satestatud isikuandmete kaitse seaduse § 6 Ig-s 4 ja see kehtib
juhul, kui teadusuuringus t6ddeldakse eriliiki isikuandmeid ilma andmesubjekti ndusolekuta. Seda
kohustust voib vaadata kui lisakaitsemeedet tildmaaruse artikli 9 16ike 2 punkti j tdhenduses.
Eetikakomiteele esitatavas kooskdlastustaotluses tuleb andmesubjekti diguste ja isikuandmete
kaitsmiseks plaanitavaid meetmeid kirjeldada.

2.11.2. Eriliiki isikuandmete to6tlemine vajab lisakaitsemeetmeid
Kuna eriliiki isikuandmed on vaga tundlik teave, kaasneb sellega risk kahjustada inimeste huve ja digusi.
Seeparast vajavad eriliiki isikuandmed rohkem kaitset:

e eelistada tuleb to6tlemist pseudonttimitud kujul voi kasutada muid kaitset pakkuvaid
lahendusi, naiteks kripteerimist;

e enne tdotlema asumist tasub hinnata, kas tuleb teha ka andmekaitsealane m&juhinnang (vt p
2.14.3), eriti kui uuritavate hulka kuuluvad haavatavad inimesed.

2.11.3. Eriliiki isikuandmete maiste kohaldamine on kohati keeruline
Vahel on eriliiki ja tavaliste andmete vahele raske piiri tommata. Naiteks ei ole tait kindlust selles, millal
uuritakse vaimset tervist ja millal meelsust v6i hoiakuid.

Abiks vGib olla eesmaérgipShine lahenemine. Kui inimese hoiakute ja enesetunde kohta kogutakse
andmeid selleks, et teha jareldusi naiteks tema stressitaseme voi -taluvuse kohta, on tegemist vaimse
tervise uurimisega. Kui aga neid andmeid kisitakse selleks, et uurida rahulolu t66 v6i méne teenusega,
ei puuduta see vaimset tervist, vaid muid naitajaid.

2.12. Kuitapselt tuleks sGnastada teadusuuringu eesmark?

Ehkki teadusuuringu eesmark peaks olema sdnastatud vdimalikult konkreetselt, ei pruugi see andmete
kogumise hetkel I&plikult teada olla ja lubatud on moningane paindlikkus. SeetSttu véimaldab
Uldmaarus sdnastada teadusuuringu eesmargi laiemalt, naiteks distsipliini voi valdkonna tapsusega.

39


https://gdpr.algolia.com/et/gdpr-article-9
https://www.riigiteataja.ee/akt/104012019011#para6
https://www.riigiteataja.ee/akt/104012019011#para6
https://gdpr.algolia.com/et/gdpr-article-9

Teadusuuringu eesmarki tuleb eristada muust teadustood toetava tegevuse eesmarkidest. Kui naiteks
ndusolekuvormi kaudu on teadlasele teada inimeste kontaktandmed, ei ole tal lubatud nende
kontaktandmete alusel neid uude teadusprojekti kutsuda, kui selleks puudub eelnev ndusolek. Samuti ei
tohi samu andmeid kasutada mdnes jargmises projektis, kui seda ei ole uuringualustele eraldi 6eldud.
Uldmairuse tdlgenduse kohaselt on andmete teisene kasutus teadusuuringu eesmargil kiill lubatud,
kuid siis tuleb andmesubjekti sellest teavitada (vt alaptk 2.8).

Kui uuringul on mitu eesmarki, tuleb juhul, kui t66tlemise diguslikuks aluseks on ndusolek, kiisida seda
igaks eesmargiks eraldi.

2.13. Millal on tarvis eetikakomitee kooskdlastust?

Kooskdlastust voib kasitleda lisakaitsemeetmena, mis aitab tagada, et teadustdo tegemisel on kaitutud
eetiliselt. Ménel juhul vGib eetikakomitee kooskdlastus olla seadusest tulenev kohustus, teinekord voib
see olla vajalik rahastaja voi kirjastuse nouete tditmiseks ja vahel voib eetikakomitee poole p66rduda ka
eetilistel kaalutlustel.

Enamasti s6ltub eetikakomiteelt kooskdlastuse kiisimine sellest, kas teadlane soovib teha inimuuringut
vOi mitte. Inimuuringute kaigus toddeldakse isikuandmeid ning uuritakse osaleja flilisilist vdi vaimset
tervist. Osa inimuuringuid on Eestis eraldi seadusega reguleeritud, nditeks ravimite ja
meditsiiniseadmete kliinilised uuringud ja inimgeeniuuringud.

Loe lisaks

° TU inimuuringute eetikakomitee veebileht

° Euroopa Andmekaitseinspektori esialgne arvamus andmekaitse ja teadusuuringute kohta (lk 12)
° Eesti bioeetika ja inimuuringute néukogu juhendid taotluse esitamiseks

2.13.1. Seadusest tulenev kohustus
IKS-is ndhakse ette, et eetikakomitee hindab lisaks uuringueetilistele aspektidele ka andmekaitsenorme.
Eestis on eetikakomitee kooskdlastus seadusega kohustuslik, kui

e toodeldakse isiku nGusolekuta eriliiki isikuandmeid, naiteks tervise- vGi biomeetrilisi andmeid (IKS-i
§61g4);
o andmeid tootleb geenivaramu (inimgeeniuuringute seaduse § 29), sealhulgas juhud, kui
geenidoonori andmed depseudoniilimitakse (inimgeeniuuringute seaduse § 24);
o isikuandmed valjastatakse tervise infoslisteemist (tervishoiuteenuste korraldamise seaduse
§ 59%);
e tehakse ravimi kliinilist uuringut (ravimiseaduse § 93);
e tehakse meditsiiniseadme kliinilist uuringut (meditsiiniseadme seaduse § 213).

Mitmel juhul on seadusega satestatud, millise eetikakomitee poole tuleb pédrduda. Eesti geenivaramu
ning tervise infostisteemi andmete valjastamisega seotud uuringuid kooskdlastab Eesti Bioeetika ja
Inimuuringute Noukogu, ravimi kliinilisi uuringuid Ravimiameti juurde loodud ravimiuuringute
eetikakomitee, meditsiiniseadme kliinilisi uuringuid Tartu Ulikooli inimuuringute eetikakomitee ning
Tervise Arengu Instituudi inimuuringute eetikakomitee. Monikord tuleb tervise infoslisteemi ja muudest
allikatest parit andmete Gihendamiseks kisida kooskdlastus mitmest eetikakomiteest.
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Vahel on aga téapsustamata, milline peaks IKS-i § 6 Ig 4 kohane eetikakomitee olema. Sel puhul sobib
kooskodlastuse saamiseks iga omas valdkonnas tunnustatud eetikakomitee.

2.13.2. Rahastajate ja kirjastajate nduded

Kooskdlastust vdib nduda ka projekti rahastaja voi kirjastus, kus soovitakse teadust6o avaldada. Kui
rahvusvahelise projekti juhtpartner on néiteks otsustanud, et eri uuringute jaoks kisitakse riiklike
eetikakomiteede kooskdlastus, peavad ka Eesti teadlased selle muretsema.

Naide

Meditsiiniteadlane tegi uuringu, mille jaoks ta ei pidanud tarvilikuks eetikakomitee kooskdlastust
hankida, sest tegu ei olnud eriliiki andmetega. Parast uuringu valmimist soovis ta avaldada
selleteemalise artikli rahvusvahelises ajakirjas. Kirjastaja ndudis teadlaselt eetikakomitee kooskdlastust.
Kuna aga eetikakomitee tagantjarele kooskdlastust ei anna, jaigi artikkel rahvusvahelises ajakirjas
avaldamata. Seega — ehkki kooskdlastus ei ole alati kohustuslik, voib selle puudumine vahendada
teadlase publitseerimisvoimalusi.

2.13.3. Eetilised kaalutlused

Teadlane vdib kisida eetikakomitee kooskdlastust ka eetilistel kaalutlustel, kuna see aitab paremini
tagada, et plaanitav uuring inimesi ei kahjusta. Kooskdlastus on tldjuhul vajalik juhul, kui teadusuuring
korraldatakse tavaparasest vaga erineva meetodi abil (naiteks kui inimesi eksitatakse voi petetakse), kui
uuritakse haavatavaid isikuid vG&i kui uuringuga seondub tavaparasest suurem risk.

Lisaks vGib teadlane alati vabatahtlikult eetikakomitee poole p66rduda.

Loe lisaks
° TU inimuuringute eetikakomitee juhendid ja nduded
° Euroopa Andmekaitseinspektori esialgne arvamus andmekaitse ja teadusuuringute kohta (lk 12)

2.14. Kuidas hinnata isikuandmete to6tlemisega kaasnevaid riske?

Uks keskseid teaduseetilisi pdhimdtteid on, et teadustédst peaks siindima vdimalikult palju kasu ja
vOimalikult vahe kahju. Mdénikord on kahju valtimatu, kuid enamjaolt on seda vdimalik pShjaliku riskide
hindamise ja maandamisega vahendada.

2.14.1. Riskihindamise Gldmeetod

Modnikord nduavad teadusuuringute rahastajad, et teadlased hindaks teadustooga seotud eetilisi riske ja
kirjeldaks, kuidas neid riske maandada. Oma teadusuuringut kavandades voi sellele granti taotledes voib
ka teadlasel endal tekkida vajadus oma teadustdoga seotud riske hinnata.

Uldjuhul hinnatakse riske mitmes etapis.

e Riskide tuvastamise etapis loetletakse kdik vdimalikud riskid. Selleks ei ole Giht ainudiget viisi.
Monikord delegeeritakse see llesanne ekspertidele véi projekti juhtpartnerile, kuid seda véivad teha
ka teadustdoga seotud teadlased. Kuna tuvastada tuleks ka harva esinevaid ohte, on rohkemate
inimeste kaasamine alati kasulikum.
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Ka siis, kui riski ei tuvastata, naitab see vilishindajatele (Euroopa Komisjon, Eesti Teadusagentuur,
Andmekaitse Inspektsioon, eetikakomitee), et voimalikele ohtudele on m&eldud, neid ei esine ja
lisameetmed pole vajalikud.

e Riskide analiilisimise etapis antakse igale tuvastatud ohule hinnang selle tdendosuse ja voimaliku
moju alusel. Kéige lihtsam ja enamasti piisav on lahendus, kus tdendosust ja mdju hinnatakse
viiepallisel skaalal (,,vaga vaike“, ,vaike“, ,keskmine”, ,suur” ja ,vdga suur”) ja riski kolme varvuse
alusel (roheline, kollane ja punane). Nende p&hjal koostatakse riskimaatriks, mille p&hjal tdendosuse
ja moju hinnangud summeeritakse. Allolevas tabelis tahistab suurt riski punane varvus, keskmist
riski kollane ja vaikest roheline.

Tabel. Riskide jagunemine tdendosuse ja moju tugevuse jargi

. MOJU
TOENAOSUS Vaga vaike Keskmine Suur Vaga suur
Viga viike 3 4
Vaike >
Keskmine
Suur 3 o >
Viga suur 4 5

Riskide hindamiseks leidub ka muid meetodeid ning mdju, tdendosuse ja riski skaalad vdivad neis
erineda.

e Riskide hindamise etapis tuleb otsustada, millised riskid on vaikesed ja millised on keskmisest
suuremad, nii et neid tuleb maandada. Selleks tuleb vélja pakkuda meetmed, mis vahendavad riski
téendosust ja moju. Need voivad olla tehnilised (turvalised infostisteemid), Giguslikud
(andmevahetusleping volitatud t66tlejaga) véi korralduslikud (vajadusp&hine juurdepéaas
andmetele). Parast riskide maandamist tuleks riske uuesti hinnata, kuni need on allapoole keskmist.
Kui riski ei saagi tdiesti maandada, tuleb kirjeldada seiretegevust selle pidevaks jalgimiseks ja
maandamiseks kogu uurimist66 valtel. Seda nimetatakse riskide haldamiseks ja see eeldab
valmidust ja vdimekust tegutseda, kui moni riskidest realiseerub vdi tuvastatakse mdni uus risk.
Riskide haldamise eel tuleb kokku leppida, milline on eri osaliste vastutus, kes riske seirab ja kuidas
neile reageeritakse.

Loe lisaks
° Euroopa Liidu Kiiberturvalisuse Ameti (ENISA, 2006) aruanne ,Risk Management:
Implementation principles and Inventories for Risk Management/Risk Assessment methods and tools”

° Euroopa Komisjoni (2021) suunis ,EU Grants: How to complete your ethics self-assessment”, kus
nahakse ette riskide hindamise vajadus keskkonna kahjustamise, teadust66 ohutuse, tehisintellekti
kasutamise, teadustulemuste vadrkasutamise ja isikuandmete to6tlemise kontekstis
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2.14.2. Isikuandmete todtlemisega seotud ohtude hindamine

Uldistel teaduseetilistel riskidel vdib olla (ihisosa andmekaitseohtudega® — naiteks vdidakse uuringu
tegemisel kahjustada inimeste Gigust privaatsusele voi neid diskrimineerida. Seega tuleb teadlasel enne
teadustdoga alustamist valja selgitada, milline oht isikuandmete t66tlemisega kaasneb ja milline on selle
vBimalik mdju inimestele.

Andmekaitsega seoses tuleks kaaluda ohte vahemalt kahel juhul.

Esiteks tuleb hinnata infoturberiske, et tagada isikuandmete terviklus, kadideldavus, konfidentsiaalsus ja
turvaline t66tlemine. Enamasti tegelevad sellega Ulikooli infoturbespetsialistid, kes kindlustavad
teadlastele sobivad toovahendid (vt alaptk 3.1).

Teiseks peab arvestama isikuandmete to6tlemisel tekkiva voimaliku kahjuga andmesubjektidele. Kui
uuringuga kaasneb suur risk kahjustada inimeste digusi ja vabadusi, on vastutaval to6tajal Gldmaaruse
kohaselt kohustus koostada andmekaitsealane méjuhinnang, mis on (iks riskide hindamise erivorme.

2.14.3. Andmekaitsealase mdjuhinnangu koostamine

Andmekaitsealase mdjuhinnangu koostamine on vajalik juhul, kui isikuandmete t66tlemine — véttes
arvesse isikuandmete too6tlemise laadi, ulatust, konteksti ja eesmarke — téenaoliselt ohustab inimeste
Oigusi ja vabadusi. Puudub tihene ja lihtne maaratlus, millal on m&juhinnang kohustuslik — vastutav
tootleja peab ise hindama kavandatava to66tlemise moju inimestele.

Andmekaitses on tihtsal kohal suure ohu maiste. Uldméaaruses ja Andmekaitse Inspektsiooni juhendites
on aga isikuandmete suure ohuga to6tlemist maaratletud veidi erinevalt.

1. Uldmaaruses on toodud kolm niidet suure ohuga andmetdodtlusest:
e inimeste slisteemne, ulatuslik ja automatiseeritud hindamine véi jalgimine (sh profiilianallisi
koostamine), millel on inimestele Giguslikud voi muud samavaarse mojuga tagajarjed;
e eriliiki voi siiitegudega seotud isikuandmete ulatuslik to6tlemine;
e avalike alade ulatuslik jalgimine.

Nendel juhtudel on mdjuhinnangu tegemine kohustuslik. Muudes olukordades tuleb vastutaval to6tlejal
ohu suurust ise hinnata. Oluline on seejuures kahju inimeste Gigustele ja vabadustele — kui esineb
arvestatav tGendosus inimeste diguse ja vabadusi kahjustada, ongi tegemist suure ohuga.

2. Andmekaitse Inspektsioon on seadnud andmekaitsealase mdjuhinnangu tegemisele
lisakriteeriumid — t66tlemise ulatuslikkus ja siisteemsus. Andmekaitse Inspektsiooni isikuandmete
tootleja tldjuhendi 5. peatiiki jargi on andmet6otlus siisteemne, kui see on metoodiline ja planeeritud.
Kuna teadust6o on vaikimisi alati slisteemne, tuleb vastutaval too6tlejal suure ohu hindamisel poodrata
tdhelepanu eelkdige tootlemise ulatuslikkusele, sealjuures nii kvantitatiivselt (suur andmesubjektide arv)
kui ka kvalitatiivselt (eriliiki ja stiiteoandmed).

5 Ehkki IT-, riigikaitse-, keskkonna- ja m&nes muus valdkonnas on tavaks pidada riski ja ohtu eri mdisteteks (vt nt
https://akit.cyber.ee/term/52-risk ja https://akit.cyber.ee/term/93-oht, https://eits.ria.ee/et/seletav-
sonaraamat/0?id=96649ad7b153a7f6d3bae608d0blchfe, https://sonaveeb.ee/search/unif/dlall/mil/risk/1 ja
https://sonaveeb.ee/search/unif/dlall/mil/oht/1, https://www.riigiteataja.ee/akt/163255), on need terminid siin
juhendis eri digusaktide ja juhendite sGnastuse tGttu kasutusel siinontdimidena.
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Andmekaitse Inspektsioon on kirjutises ,Md&juhinnangu tegemine” tapsustanud, millal kaasneb
tootlemise ulatuslikkusega nii suur oht, et andmekaitsealane méjuhinnang on vajalik:

e 5000 ja enama inimese eriliiki voi stiliteoandmete tootlemisel;
e 10000 ja enamale inimesele suurt ohtu pdhjustavate andmete to6tlemisel;
e muudel juhtudel 50 000 ja enama inimese andmete to6tlemisel.

Need arvud puudutavad Eestis toimuvat isikuandmete t66tlemist. Kui teadusuuringus toodeldakse
andmeid piiritleselt, tuleb ulatuslikkuse kriteeriumit hinnata juhtumipdhiselt.

Suur oht kaasneb Andmekaitse Inspektsiooni juhendite kohaselt nditeks siis, kui toodeldakse

e andmeid, mille avalikuks tulek rikub sdnumisaladust;

e inimeste asukohaandmeid reaalajas;

e isikuandmeid viisil, mis vGib inimestele kaasa tuua Gigusliku mdjuga diskrimineerimise;
e laste isikuandmeid.

Andmekaitsealase méjuhinnangu sisu
Andmekaitsealane méjuhinnang koosneb tldmaaruse artikli 35 kohaselt neljast suuremast osast:

e kavandatud andmetdotlustoimingute ja nende eesmarkide kirjeldus;
e kavandatud toimingute vajalikkuse ja proportsionaalsuse hinnang;

e inimeste Gigusi ja vabadusi puudutava ohu hinnang;

e ohu maandamiseks voetavate meetmete kirjeldus.

Mdjuhinnangu koostamisel tuleb abiks votta teised otseselt uuringuga seotud isikuandmete to6tlemist

puudutavad dokumendid, naiteks uuringu protokollid, mis kajastavad andmet6étiuse meetodit,
juurdepaasudiguste andmise pdhimdtted, lepingud jms. Vajaduse korral tuleb kaasata

andmekaitsespetsialist. Rahvusvahelise teadusuuringu puhul véib selle korraldaja seada ndude koostada

tema eeskirjade alusel asukohariigis méjuhinnang.

Andmekaitse peaspetsialist tuleb kindlasti kaasata siis, kui méjuhinnangu tulemusena leitakse, et suur

oht pusib ja kavandatud meetmed ei aita seda taielikult kaotada vdi piisavalt maandada. Koost66s
otsitakse maandamisvdimalusi ja vajaduse korral saab pidada ndu Andmekaitse Inspektsiooniga.

Loe lisaks

° Andmekaitse Inspektsiooni isikuandmete tootleja ildjuhendi 5. peatiikk ,Andmekaitsealane
maojuhinnang” ja lisa 1 ,M&juhinnangu tegemise kontrollnimekiri“

° Euroopa Liidu Kiberturvalisuse Ameti (ENISA, 2006) aruanne ,Risk Management:

Implementation principles and Inventories for Risk Management/Risk Assessment methods and tools”

° Andmekaitse Inspektsiooni ndidis mojuhinnangust
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2.15. Mida pidada silmas laste isikuandmete tootlemisel?

Uldmairuse kohaselt vajavad laste isikuandmed tavapirasest suuremat kaitset. Alaealisel on enda
andmete Ule tapselt samasugused digused kui tdiskasvanutel, kuid piiratud teovdime tottu ei saa ta anda
ndusolekut enda isikuandmete té6tlemiseks. Nii URO lapse Siguste konventsiooni kui ka
lastekaitseseaduse kohaselt on teadlastel kohustus seada lapsi puudutavais otsustes alati esikohale
lapse huvid. Seega peab alati arvestama, mida lapsed soovivad vdi eelistavad, isegi kui nende vanemad
vOi eestkostjad on lapse eest ndusoleku andnud.

2.15.1. Alaealine ei saa anda ndusolekut, kuid ta peab oma andmete tédtlemisega ndustuma
Isikuandmete kaitse Gigusnormistik eeldab, et lepingu allkirjastajal voi nGusoleku andjal on esindusdigus.
Eesti seadused peavad teovGimeliseks vahemalt 18-aastast inimest, mistdttu on alaealise puhul vajalik
tema vanema vdi muu seadusliku esindaja ndusolek. Seadusega on siiski voimalik alaealiste teovdoimet
laiendada: naiteks on IKS-i § 8 kohaselt vahemalt 13-aastasel lapsel digus anda iseseisvalt ndusolek
infolihiskonna teenuse (nt sotsiaalmeedia) kasutamiseks. Teadusuuringute jaoks ei ole sellist erandit
tehtud ja infotehnoloogiliste lahenduste kasutamine isikuandmete kogumiseks ei muuda uuringut
infolihiskonna teenuseks.

Siiski tuleb Gldmaaruse kohaselt arvestada alaealiste Gigusi: neile tuleks anda teavet isikuandmete
tootlemise kohta ja nende vaba tahet tuleb austada. Teadusuuringute puhul on hea tava paluda
alaealistel enda uurimisega ndustuda (ingl assent), isegi kui see ei ole diguslikus m&ttes ndusolek. Kui
alaealine ei nGustu enda isikuandmete t66tlemisega, ei ole tema uuringusse kaasamine lubatud, isegi kui
vanem on selleks ndusoleku andnud. Tahtevastane kaasamine on vastuolus hea teadustavaga ning
isikuandmete Giglase to6tlemise pohimdttega. Sama kehtib juhul, kui alaealine soovib ise oma
noustumist tagasi votta, kuid tema vanem pole nGusolekut tagasi votnud — diglane to6tlemine ja lapse
autonoomia austamine eeldavad teadlaselt lapse sooviga arvestamist.

2.15.2. Lapsele tuleb anda teavet tema andmete kasutamise kohta lihtsas ja selges keeles
Nousolekul pShinevate uuringute puhul tuleb anda teavet ka lastele, kellele véib koostada eraldi
teabevormi. See peab olema eakohases sGnastuses vdi vormistatud piltide, ikoonide voi animatsioonide
abil. Uhtlasi v8iks olla lastele tagatud lihtne v&imalus esitada kiisimusi.

Loe lisaks

lirimaa Andmekaitsekomisjoni 2021. aasta aruanne ,,Children Front and Centre: Fundamentals for a
Child-Oriented Approach to Data Processing”, milles antakse soovitusi lapse huvidega arvestamiseks ja
lastele teabe edastamiseks

2.15.3. Lapse isikuandmete tootlemise Giguslik alus ei saa olla digustatud huvi

Kuigi 6igustatud huvi on teadustdds erandlik, ei keelata Gldmaaruses otsesénu laste isikuandmete
tootlemist digustatud huvi alusel. Siiski eeldab see lapse huvide ja diguste kaalumist. Uldmaaruse
rohutus annab mdista, et digustatud huvi kaalumisel on lapse Sigused ja huvid tavaparasest tahtsamad.
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2.16. Mida pidada silmas surnud isikute andmete tootlemisel?

Inimese surm on andmekaitse seisukohalt keeruline teema, kuna ei Gldmaaruses, IKS-i seletuskirjas,
Euroopa Andmekaitsendukogu ega Andmekaitse Inspektsiooni juhistes ei kasitleta seda, mis saab
isikuandmetest parast inimese surma.

Uldmaérus kaitseb vaid elus inimeste andmeid ja seepérast on liikkmesriikidel vdimalus ise surnute
andmete t66tlemist piirata.

IKS-i §-s 9 on tapsustatud surnud isikute andmet6o6tluse erisusi. Surnud tdiskasvanu andmed on kaitstud
10 aastat ja alaealiselt surnute andmed 20 aastat parast surma. Selle aja jooksul tuleb jargida koiki
andmekaitsepohimotteid, sh leida tootlemiseks sobiv diguslik alus. Parast seda andmekaitse enam
nendele andmetele ei laiene ning nende kasutamisel tuleb lahtuda Uldistest teaduseetika p6himdotetest
ja erialastest tavadest.

2.16.1. Surnud isikute andmete kaitse eesmark on kaitsta teisi inimesi

Surnud inimese andmed vdéivad puudutada ka tema lahedasi. Seeparast tuleb meeles pidada, et
kaitsmise keskmes ei ole mitte surnud inimese, vaid tema lahedaste huvid ja digused. Kui teadlasel on
ligipaas surnud isiku toimikule, dokumentidele, paevikutele v6i muudele materjalidele, on neis
sisalduvate elus inimeste andmed endiselt kaitstud.

Naiteks voib keeruliseks osutuda surma asjaolude andmete t66tlemine juhul, kui surma on pdhjustanud
elus inimene v&i kui surma pbhjuse alusel saab teha jareldusi ka teiste inimeste tervise kohta. Samuti
vOib olla piiratud teabe kasutamine muudel alustel, néiteks kui sellest vdib ilmneda lapsendamissaladus
perekonnaseaduse § 164 tahenduses.

2.16.2. Parast surma laheb ndusoleku andmise ja tagasivotmise digus parijatele
Nousolekupdhiste uuringute puhul tuleb arvestada, et surnud inimese andmete t66tlemise ndusoleku
saab anda périja. Kui andmeid on kavas koguda surmajargse kiimneaastase kaitseaja jooksul, tdhendab
see teadlasele lisavaeva, sest ta peab vilja selgitama parijad ja nendega (ihendust vétma. Mitme parija
korral saab ndusolekut anda ja tagasi votta ikskdik milline neist. Parijate puudumisel Iahevad
parandatavad Gigused parimisseaduse § 18 Ig 1 alusel (ile andmesubjekti kodukoha omavalitsusele,
kellelt saab ndusolekut kiisida. Kui on ette teada, et surnud isiku andmete kogumisel on ndusoleku
kiisimine keeruline, vBib kaaluda, kas on véimalik kasutada muud diguslikku alust.

2.16.3. Muud andmesubjekti digused parijatele Ule ei lahe

Modnevdrra keerulisem kisimus puudutab seda, kuivord saavad parijad kasutada tildmaaruse kolmandas
peatikis loetletud andmesubjekti Gigusi. Kuna nGusoleku tagasivétmisel vdib surnu isikuandmete
tootlemine osutuda ebaseaduslikuks, vGiks sellest omakorda jareldada, et parija voiks esitada ka
Gldmaaruse artikli 17 kohase taotluse andmete kustutamiseks. Samas ei ole IKS-i seletuskirjas mainitud,
kas ja kuivérd on vdimalik parida muid andmesubjekti digusi oma andmete suhtes. Kui parija peaks siiski
esitama taotluse andmete kustutamiseks, on véimalik toetuda tGldmaaruse artikli 17 Ig 3 punktis d
nimetatud Uldistele eranditele, milleks on avalikes huvides arhiveerimine, teadus- vdi ajaloouuringud (vt
ka p 2.9.4).
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2.16.4. Teadlasel ei ole kohustust pidada arvet uuritavate elu ja surma Ule

Uldmaaruse artikli 11 kohaselt ei ole vastutaval té6tlejal kohustust koguda isiku tuvastamiseks
lisaandmeid ainult selleks, et jargida Gldmaaruse néudeid. Kuigi artiklis 11 ei raagita otseselt
andmesubjekti elusolemise tuvastamisest, vdib siiski oletada, et sarnane pohimdote laieneb ka sellele,
liiati kuna Gldmaarus surnud isikute andmeid ei kaitse. Seega voib eeldada, et teadlasel puudub
kohustus pidada arvet, kes tema uuritavatest on elus ja kes on surnud, ainult selleks, et tuvastada, kellel
on Oigus nousolek tagasi votta. Pealegi voib sellises elusolemise pidevas jadlgimises ndha eraldiseisvat
eesmarki, millel ei ole teadust66 eesmarkidega midagi Ghist ja mis seet6ttu vajaks eraldi pohjendamist.

Paratamatult vOib seega juhtuda, et parast andmesubjekti surma ei tea lahedased tema uuringus
osalemisest midagi ja teadlased omakorda ei tea, et andmesubjekt on surnud. Sellistele olukordadele
tuleb ldheneda juhtumipdhiselt. Kui andmesubjekt on andnud ndusoleku enne surma, vdib uuringuga
jatkata, kuid kui lahedane soovib nGusoleku tagasi votta, tuleb sellega arvestada. Sel juhul peab parija
téendama, et andmesubjekt on surnud ja tema on périja. Téestamiseks sobib surmatéend, mida
teadlane aga ei pea kusagil talletama.

Andmesubjekti véimaliku surmaga arvestamisel puuduvad selged tavad. Kui teadusto6d planeerides on
teada, et andmesubjektide surm on tGenaoline — naiteks uuritakse vdga eakaid v6i surmavalt haigeid
inimesi vOi uuritavad teevad vaga ohtlikku t66d —, v6ib kaaluda lahendusi, kuidas teadustdoga seotud
teavet juba varakult ldhedastele edastada.

2.16.5. Surnute andmeid vdib muul diguslikul alusel toddelda

Kui teadust66 toimub muul Giguslikul alusel peale ndusoleku, siis ei muuda andmesubjekti surm
andmet6o6tluse seisukohalt kuigi palju. Surnud isikute andmete kiimneaastane kaitse (alaealistel 20
aastat) kehtib vaid andmesubjekti nGusoleku olemasolul, mida surma jarel saab anda ja tagasi votta
parija. Kui diguslik alus on naiteks avalikes huvides llesanne, véib andmeid edasi tdodelda ka ilma
andmesubijekti ja parija ndusolekuta (vt ka alaptk 2.4). IKS-i § 9 Ig 4 annab erandkorras véimaluse
toodelda ilma parija néusolekuta ka inimese nime, sugu, stinni- ja surmaaega, surma fakti, matmise aega
ja kohta.
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3. Teadustood tegemine: andmete kogumine ja anallus

Selles peatiikis antakse lilevaade andmekaitse kiisimustest, mis vGivad ette tulla teadusuuringu kaigus,
kui isikuandmete t66tlemine on juba alanud. Peatiikis kasitletakse turvalisuse tagamist, anoniidmimist,
pseudoniitimimist ja voimalikele rikkumistele reageerimist.

Vaatamata pohjalikule planeerimisele vdivad ootamatud probleemid ilmneda ka teadust66 tegemise
ajal. Samuti tuleb arvestada véimalusega, et uuringusse kaasatud isikud soovivad kasutada oma Gigusi ja
esitavad oma andmete kohta paringuid vdi muid ndudmisi.

3.1. Kuidas tagada, et isikuandmete tootlemine oleks turvaline?

Turvalisus tdhendab isikuandmete puhul eelkige andmete tervikluse, kdideldavuse ja
konfidentsiaalsuse tagamist. Turvalisust aitavad kindlustada nii tehnilised vahendid (nt seadmed,
tarkvara) kui ka tédkorralduslikud meetmed (nt juurdepaasudigused, koolitused). Turvalisuse pisimise
tagamiseks tuleb aeg-ajalt uuesti hinnata, kas kasutatavad vahendid ja meetmed on piisavad. Naiteks
viie aasta taguse teadusprojekti jaoks voetud meetmed ei pruugi enam olla uues projektis piisavad.

Isikuandmete terviklust ohustab kogu tegevus, mille kdigus andmeid volitamata muudetakse voi
kustutatakse, naiteks vargused, kiiberriinded, seadmete ja slisteemide tehnilised vead voi 6nnetused.
Teadustdo puhul voib see tahendada isegi uuringu luhtumist, sest andmeid pole enam piisavalt v6i neid
ei saa anallilsida. Terviklust voivad kahjustada ka hooletusvead, kui teadlased muudavad voi kustutavad
kogemata andmeid. Selliste vigade eest aitab kaitsta varundamine ja andmetdotlustarkvara, mis
anallisi kaigus alusandmeid ei muuda.

Kdideldavus eeldab, et isikuandmed on oma kogumise eesmargi jaoks hdlpsasti kasutatavad. Naiteks
vOib andmete talletamine vérguihenduseta seadmes olla kiill turvaline, kuid see voib margatavalt
vahendada nende kaideldavust, kui teadlased peavad andmete anallilisimiseks iga kord kuskile
fldsiliselt kohale minema. Samas ei ole kdige mugavamad ja populaarsemad t66vahendid alati kdige
turvalisemad. Seega tuleb piitida leida sobiv kompromiss.

Isikuandmete konfidentsiaalsust kahjustab see, kui eraeluline teave saab teatavaks kdorvalistele
inimestele, kellele andmeid ei ole moeldud. Naiteks ilma arvutit véi todruumi lukustamata oma
tookohalt lahkudes v&i avalikus kohas (lihissdidukid, kohvikud, pargid) siilearvutis voi telefonis tootades
vOivad ldhedal olevad inimesed naha isikuandmeid sisaldavaid faile. Selliseid probleeme aitavad
ennetada eelkdige tookorralduslikud meetmed. Veel suurem ohuallikas on pahatahtlikud riinded, mille
eesmark on isikuandmeid varastada voi lekitada. Seeparast on hea isikuandmed pseudontiimida, siis on
andmete lekkimise voi vargusega kaasnev kahju inimeste eraelule vaiksem.

Allpool on kommenteeritud ménda Euroopa Andmekaitsendukogu suunises 4/2019 ildméaaruse artikli
25 ,Loimitud andmekaitse ja vaikimisi andmekaitse” kohta esitatud nduannet ja selgitatud, kuidas taita
neid teadust66 puhul.

3.1.1. Infoturbe ststeemne haldamine
Susteemse infoturberiskide hindamise ja turvameetmete rakendamise, seire ja tdiustamisega tegeleb
eelkdige Tartu Ulikool. Samuti on tema lilesanne tagada, et teadlastele pakutavad infosiisteemid,
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toovahendid ja teenused oleksid isikuandmete t66tlemiseks piisavalt turvalised. Siisteemsus eeldab ka
andmekaitseriskide hindamist ja haldamist (vt ka alaptk 2.14).

Teadlase Ulesanne on infoturbe ohte teadvustada, jargida kokkuleppeid ja juhiseid ning kiisida vajaduse
korral abi. Abiks on Ulikooli koostatud kiiberturbe juhised.

3.1.2. Vajaduspdhine juurdepaas isikuandmetele

Juurdepdasudiguste haldamine on Uks tavaparasemaid turvameetmeid, mida vastutav tdotleja voib
rakendada. Juurdepaasu piiramise eeldus on selge lilevaade teadlastest, kellel on tarvis isikuandmeid
teadustdo eesmargil toodelda. Oluline on tagada, et need, kellel puudub vajadus isikuandmeid t66delda,
ei saaks seda tahtlikult voi kogemata teha. Kui teadust66 mingis etapis kaasatakse tlidpilasi, tuleb
nendega sdlmida konfidentsiaalsusleping.

Juurdepadsudiguste kontrollimiseks vdib olla vaja logifaile sailitada, eriti kui tegemist on pikemaajalise
uuringuga, mille raames toodeldakse suures koguses tundlikke andmeid. Samuti tasub
juurdepaasudigustele rohkem tahelepanu poorata juhul, kui on teada, et uuringumeeskonna lilkkmed
vahetuvad tavapdrasest sagedamini.

3.1.3. Andmete turvaline edastamine

Kui isikuandmeid on vaja edastada teisele teadlasele v6i teadusasutusele, tuleb tagada, et nende
terviklus ega konfidentsiaalsus ei saaks selle kdigus kahjustada. Naiteks tuleks voimaluse korral valtida
isikuandmetest koopia edastamist e-kirjaga, kui andmesaajale on vdimalik luua juurdepaéas infosiisteemi
kaudu, kus andmed asuvad. Kui e-posti teel saatmine on ainuvdimalik lahendus, tuleks andmed
kripteerida voi kasutada muid meetmeid, valtimaks véimalust, et andmeid véib ndha keegi muu peale
adressaadi.

Turvarisk on naiteks isikuandmete edastamine malupulga véi muu valise andmekandja kaudu, mis vdib
minna kaduma. Kui seda siiski tehakse, peaks turvalisuse tagamiseks olema kriipteeritud nii
andmekandja kui ka sellel asuv andmefail.

3.1.4. Andmete turvaline talletamine
Andmete talletamisel tuleb kaitsta neid volitamata muudatuste ja juurdepdasu eest. See soltub teadlase
vOimalustest ja kasutatavatest vahenditest:

o (likooli teadustddks kogutud isikuandmete talletamiseks tuleb kasutada ainult tlikooli
tooarvutit. Tavaliselt on selleks sllearvuti, mille teadlane votab kaasa t6ole, lahetusse ja koju.
Viltida tuleb olukorda, kus korvalised isikud padsevad tundlikke andmeid sisaldavasse
to6oarvutisse;

e (likool ei saa vastutada andmetdotluse eest, mis on teadlase isiklikus arvutis. Kui eraarvuti
kasutamisel saavad andmed avalikuks (andmekaitsealane rikkumine), vastutab teadlane
andmesubjektide ja llikooli ees, peab heastama andmesubjektidele tekkinud olukorra ning
andma aru Andmekaitse Inspektsioonile;

e vorku lhendamata seade on turvalisem kui vorku Ghendatud seade, kuna selle riindamine on
marksa keerulisem;

e (ihe kasutajaga seade on turvalisem kui mitme kasutajaga seade.
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Isikuandmete turvalisel talletamisel on veel mitu kriteeriumi, mida tuleb arvesse votta, naiteks andmete
tundlikkus, hulk, kdideldavus, juurdepaasu haldamise véimalus, tootlemiseks kasutatavad seadmed ja
tarkvara.

3.1.5. Andmete varundamine

Varundamine aitab tagada andmete tervikluse ja kdideldavuse juhul, kui need havivad dnnetuse,
pahatahtliku tegevuse voi hooletuse tottu vdi saavad markimisvaarselt kahjustada. Andmehalduses on
kdibel 3-2-1-reegel: andmeid tuleks varundada vahemalt kolmes eksemplaris, vahemalt kahel eri
andmekandjal voi keskkonnas, sealjuures ks andmekandja peaks asuma mujal.

Kolmest eksemplarist liks vGiks olla to6eksemplar, milles saab t66 valtel andmeid muuta, tdiendada ja
kustutada. Teine eksemplar on vajalik juhuks, kui toofail saab kahjustada, sealt kustutatakse kogemata
olulised andmed vai see havineb. Kolmas eksemplar on varundatud koopia, mis asub teises seadmes voi
keskkonnas (pilves vm) ega ole lihtsasti kdttesaadav. Naiteks vGib hoida andmeid lisaks to6seadmele ka
Glikooli vorgukettal, serveris voi pilvekeskkonnas. Pilveteenust kasutades tuleb veenduda, et tlikoolil on
s6Imitud selle keskkonnaga leping. Kui hoida andmeid kahel eri andmekandjal, aitab see tagada, et kui
Uhega midagi juhtub (tulekahju, uputus, vargus vm), jddvad andmed teise andmekandjasse alles. Sel
juhul tuleb osata riske hinnata: naiteks ei pruugi tulekahju eest kaitsta see, kui varukoopia asub sama
hoone teises ruumis.

Samal ajal peab varundamine olema ldbimd&eldud, eesmargiparane ja kooskdlas andmekaitse
minimaalsuse p6himdttega. Igaks juhuks (selge eesmargi ja vajaduseta) andmeid dubleerida ei voi.
Varundamise kohta saab ndu ja abi e-posti aadressil arvutiabi@ut.ee.

Loe lisaks

Tartu Ulikooli raamatukogu andmehaldusplaani koostamise juhendi peatiikk ,Andmete turvaline
sailitamine teadustoo valtel”

3.1.6. Teadlikkus rikkumisvdimalusest

Rikkumine on isikuandmete vadrkasutamine (avalikustamine, kustutamine, ndusoleku kisimisel
tehtavad eksimused jm). Rikkumisi aitab ara hoida see, kui teatakse peamisi teadustdo
andmekaitsepdohimdtted ja voimalikke riske. Ennetustd6 nduab marksa vahem ressursse kui tegelemine
rikkumise tagajargedega.

Rikkumisest tuleb viivitamata teavitada andmekaitse peaspetsialistile e-posti aadressil
andmekaitse@ut.ee (vt ka alaptk 3.5).

3.1.7. Isikuandmete too6tlemiseks sobivad teenused, tarkvara ja vahendid

Isikuandmete tootlemisel kasutatavad tédvahendid peavad tagama isikuandmete turvalise t66tlemise,
konfidentsiaalsuse, kdideldavuse ja tervikluse, samuti andmesubjekti Giguskaitse. Seega saab
toovahendeid eristada selle alusel, kas to6tlemise kaigus paaseb andmetele juurde ainult tootleja voi ka
toovahendi looja ja teenusepakkuja, nt kisitluskeskkonna omanik, repositooriumi haldaja voi tarkvara
litsentseeriv ettevote.

Kui andmed liiguvad ulikoolist valjapoole, tuleb hoolega hinnata, kas toovahend sobib teadustodks.
Selleks tuleb tutvuda teenusepakkuja voi tarkvara omaniku andmekaitsetingimustega. Kui andmete
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tootlemist ei kirjeldata seal piisavalt pShjalikult vGi need tekitavad kahtlusi, ei ole see ilmselt
usaldusvaarne teenus ega tarkvara.

Kisimuste voi kahtluste korral tuleb pidada nou dlikooli infoturbejuhiga. Ménikord on véimalik
teenusepakkujaga sdlmitavas lepingus diguslikud ja tehnilised riskid maandada, leppides naiteks kokku,
et andmeid sailitatakse vaid tlikooli serverites.

Pakutavad teenused ja tarkvara vdivad toimida kolmel viisil.

e Need ei edasta isikuandmeid: sellised lahendused on alati turvalisemad, kuna t66deldavad
andmed pusivad vaid Gihes seadmes voi infoslisteemis, mida teadlane kasutab. Naiteks
kvalitatiivsete andmete anallsi tarkvara sailitab tavaliselt intervjuude transkriptsioonid
teadlase enda seadmes ja andmeid kuhugi ei edasta. Sellisel juhul s6ltub turvalisus teadlase
enda tegevusest, sealhulgas sellest, kus ja kuidas ta intervjuude salvestisi, transkriptsioone voi
nende osi hoiab. Arvestada tuleb, et tarkvara enda loodud projektifailid voivad sisaldada
isikuandmeid.

¢ Need edastavad isikuandmeid teadusasutuse piires: selline lahendus on naiteks tlikooli
hallatav pilveteenus vGi monelt ettevottelt litsentseeritud tarkvara, mille puhul on tagatud
andmete hoidmine vaid ilikooli stisteemides. Siin tuleb meeles pidada, et lahenduse turvalisuses
peab veenduma teadlane.

e Need edastavad isikuandmeid teadusasutusest viljapoole: sellisel juhul tuleb veenduda
piisavas turvalisuses ja Giguslikus kaitses. Eriti valvas tuleks olla lahenduste puhul, kus
isikuandmed liiguvad automaatselt Euroopa Liidust véljapoole, naiteks kui kdiki sisestatud
andmeid hoitakse serverites, mis asuvad kolmandates riikides (vt alaptk 3.2). Sellisel juhul on
Gldiselt vaja lisakaitsemeedet, nditeks lepingut llikooli ja teenusepakkuja vahel. Kui andmeid
hoitakse mdnes Euroopa Liidu liikmesriigi serveris, pakub see piisavat diguslikku kaitset, kuid
veenduda tuleb, et seda tehakse turvaliselt.

3.2. Mida pidada silmas, kui isikuandmeid edastatakse Uhest riigist teise?
Riikidevahelisel andmete liikumisel kehtib Gldine p6himaote, et sihtriigis peab olema tagatud piisav
andmekaitse tase. Teatud riikide puhul peetakse kaitset piisavaks, teiste puhul on Tartu Ulikoolil kui
vastutaval t66tlejal kohustus votta lisameetmeid. Seeparast tuleks naiteks kolmandatesse riikidesse
isikuandmete edastamise soovi korral pidada alati ndu ulikooli andmekaitse peaspetsialistiga.

3.2.1. Euroopa Liidu liikmesriigid, Island, Liechtenstein ja Norra

Kui isikuandmeid edastatakse Euroopa majanduspiirkonna riikidesse, on piisav kaitse tagatud
Gldmaarusega ja sellisel juhul ei teki Ghtki lisapiirangut ega -nduet. Jargida tuleb GldpShimatteid:
tootlemine peab olema seaduslik, diglane, labipaistev, turvaline, eesmargiparane ja minimaalne. Samuti
peab andmete edastamiseks olema sdlmitud leping.

Siiski on teadust66d ja teaduseetikat puudutav eri EL-i liikmesriikide seadustes mdnevorra erinevalt
reguleeritud. Seetdttu on soovitatav partneritega arutada, millised isikuandmetega seotud nduded
teises riigis kehtivad.
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3.2.2. Piisava andmekaitse tasemega kolmandad riigid

Kui andmeid saadetakse Euroopa majanduspiirkonna vélisesse ehk kolmandasse riiki, tuleb hinnata
sealse andmekaitse taset. Euroopa Komisjon on leidnud, et andmekaitse on piisav Andorras, Argentinas,
Kanadas, Faari saartel, lisraelis, Jaapanis, Korea Vabariigis, Sveitsis, Uruguays, Uus-Meremaal,
Uhendkuningriigis ja Briti krooni séltkondades Guernsey, Mani ja Jersey saarel. Seal ei ole
lisakaitsemeetmed vajalikud ja kehtivad samad nduded mis EL-i liikmesriikide puhul.

Loe lisaks

Piisava andmekaitsetasemega riigid Euroopa Komisjoni veebilehel

3.2.3. Muud kolmandad riigid

2016. aastal hindas Euroopa Komisjon EL-i—USA andmekaitseraamistiku Privacy Shield kaitsetaseme
poolest piisavaks, kuid Euroopa Kohtu 2020. aasta otsusega see hinnang tihistati — seega ei ole
Ameerika Uhendriikide andmekaitse tase praegu piisav. Eesti ja USA vaheline isikuandmete vahetus
vajab seepdrast lisakaitsemeetmeid. Selleks sobib naiteks USA-s asuva asutusega sdlmitav andmete
edastamise leping voi méni muu Gldmaaruse artiklis 46 nimetatud meede. Lisaks tuleb isikuandmete
saatmisel USA-sse teha andmekaitsealane mdjuhinnang (vt p 2.14.3).

Ka koigi muude kolmandate riikide puhul, mille andmekaitse taset ei ole Euroopa Komisjon piisavaks
tunnistanud, tuleb vastutaval too6tlejal rakendada lisakaitsemeetmeid, mis tdhendab enamasti
kolmandas riigis asuva koostoopartneriga eraldi lepingu s6lmimist.

3.3.  Miks ja kuidas isikuandmeid pseudoniimida?

Uldmaaruse artikli 4 kohaselt on pseudoniiiimimine , isikuandmete tédtlemine sellisel viisil, et
isikuandmeid ei saa enam tdiendavat teavet kasutamata seostada konkreetse andmesubjektiga,
tingimusel et sellist tdiendavat teavet hoitakse eraldi ja andmete tuvastatud v6i tuvastatava fuusilise
isikuga seostamise valtimise tagamiseks voetakse tehnilisi ja korralduslikke meetmeid”. Seega
asendatakse pseudoniilimimisel k&ik inimese otsest voi kaudset tuvastamist vimaldavad andmed ehk
identifikaatorid pseudoniimiga, misjarel ei ole ta enam tuvastatav.

Siiski on pseudoniiiimimine tagasipddratav. Uldmaaruses nimetatud tiiendava teabe — vétme, koodi v6i
muu tuvastamist voimaldava info — abil saab taastada alguparase seose andmete ja isiku vahel. See
tdiendav teave voib kdige lihtsamal kujul olla naiteks tabel inimese tuvastamist voimaldavatest andmest
ja nende asendamiseks maaratud pseudoniimidest. Turvalisuse tagamiseks peab seda teavet hoolega
kaitsma.

Niisiis on pseudontiiimimine Gldmdiste kdigi andmetdotlusmeetodite kohta, mis véimaldavad nii isiku
deidentifitseerimist (umbisikustamist) kui ka reidentifitseerimist (taasisikustamist). Ei tohi unustada, et
pseudoniimitud andmed on endiselt isikuandmed. Isegi kui teadlased ei suuda andmetele peale
vaadates isikut tuvastada, tuleb neid andmeid kohelda samamoodi kui tuvastamist véimaldavaid
andmeid ja jargida tuleb kdiki andmekaitsepdhimaotteid.

Eesti digusruumis valitsevad pseudoniimitud andmete kohta eri arusaamad. Naiteks on Andmekaitse
Inspektsioon juhtinud tdhelepanu IGUS-e § 7 muutmise vajaduse kohta. Nimelt satestatakse selles:
,Pseudoniimitud koeproovide, pseudoniilimitud DNA kirjelduste ja pseudoniiimitud terviseseisundi
kirjelduste t66tlemise suhtes ei kohaldata isikuandmete t66tlemist reguleerivaid satteid juhul, kui
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koeproove, DNA kirjeldusi voi terviseseisundi kirjeldusi tdodeldakse hulgana ja tingimusel, et
toodeldavaid proove voi kirjeldusi on Gheaegselt vahemalt viie geenidoonori kohta.” Ent Gldmaaruse
pohjenduses 26 on deldud, et pseudoniilimitud andmeid tuleks kasitleda teabena tuvastatava fidsilise
isiku kohta. Seega ei saa pseudoniilimitud geneetilisi ega terviseandmeid liigitada isikustamata
andmeteks, millele Gildmaarus ega IKS ei kohaldu.

3.3.1. Andmete pseudoniimimise pdhjused ja aeg

Uldmairuse kohaselt suurendab pseudoniiiimimine isikuandmete té6tlemise turvalisust ja [dimitud
andmekaitset. Sealjuures tuleb jargida minimaalsuspShimaotet: kui té6tlemise kaigus ei ole vaja teada
isikut, kelle kohta andmed kaivad, ei ole péhjendatud ka isikustatud andmete to6tlemine. Seega ei
puuduta pseudoniiimimine vaid isikuandmete edastamist, vaid ka ihe teadusasutuse t66d voi
teadusprojekti, et vdhendada nende teadlaste hulka, kes saavad andmete p&hjal inimesi tuvastada.

Mida tundlikumad on andmed, seda vajalikum vdib olla pseudoniiimimine. Samuti tuleks seda kaaluda
siis, kui andmeid edastatakse kolmandatele isikutele.

Isikuandmed tuleks pseudoniiimida esimesel voimalusel. Naiteks mitme valismaise partneriga
teadusprojektis tuleks seda teha vahetult parast andmete kogumist ja enne analiilisiga alustamist voi
andmete edastamist projektipartneritele.

3.3.2. Andmete pseudontimijad

Nagu on 6eldud Euroopa Liidu Kiberturvalisuse Ameti (ENISA) 2019. aasta juhendis
pseudonililimimisvotete ja parimate tavade kohta, voib pseudontiiimijaks olla kas vastutav tootleja,
volitatud t66tleja voi usaldusvaarne kolmas isik. Andmete to6tlemise turvalisuse tagab aga alati vastutav
tootleja.

Pseudoniiiimimine on kindlasti vajalik mitme asutuse Uhise teadusuuringu puhul. Nditeks vdivad kaks voi
enam partnerit olla kaasvastutavad tootlejad, kuid neil tuleb leppida kokku, et isikuandmeid koguv
teadusasutus pseudontiimib andmed enne kaasvastutavatele partneritele edastamist. Sel viisil
jargitakse andmetddtluse minimaalsus- ja turvalisuspohimotet. Samuti voib isikuandmed
pseudoniiimida volitatud too6tleja (nt kisitlusettevote), enne kui ta need teadusasutusele le annab.

3.3.3. Andmete pseudoniimimise meetodid

Asutuse vGi projektipdhiste pseudoniimimispShimotete kehtestamisel voib Iahtuda ENISA juhendist
pseudoniiimimisvotete ja parimate tavade kohta, kus soovitatakse pseudoniimimismeetodi valikule
laheneda riskipdhiselt. Riskidena vietakse arvesse véimalikke riindeid pseudoniiiimitud andmestikele,
andmete tundlikkust, kdideldavust ja nende kaitsmise vajadust.

Enamasti ei piisa pseudoniilimimiseks vaid inimese nime ja isikukoodi asendamisest pseudoniimiga,
vaid kaaluma peab k&iki andmeid, mis on temaga lihtsasti seostatavad. Tahtis on ka andmete titp —
naiteks ei sobi identifikaatorite pseudoniidmimine kujutiste ja pildiliste andmete puhul, kuid see on
kasulik, kui kujutiste failinimed v6i metaandmed sisaldavad identifikaatoreid, millel on isikute
tuvastamist vdimaldavad tunnused. Pseudoniiiimitud andmete td6tleja ei tohi suuta andmete taga
peituvaid isikuid tuvastada.

Identifikaatorite asendamiseks pseudoniiiimiga on eri viise:
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o loenduripdhisel pseudoniiiimimisel kasutatakse madratud jarjestuse alusel genereeritud
numbreid identifikaatorite asendamiseks. Selle meetodi eelis on lihtsus ja see, et loenduri
maaratud numbril puudub otsene seos asendatava identifikaatoriga;

e juhuarvude genereerimisel asendatakse samuti identifikaatorid arvudega, kuid seda tehakse
juhuslikult. Juhuarvud on loenduripdhisest meetodist turvalisemad, sest pseudontime ei
genereerita jarjestikku. Meetodi miinus on aga see, et kahele identifikaatorile voidakse maarata
sama pseudonldm. Selle tdendosust saab vahendada, kui genereerida pikemaid numbreid;

e kriiptograafiline rasifunktsioon véimaldab kriipteerida suvalise pikkusega identifikaatorid kindla
pikkusega koodiks. Rasifunktsioon on Ghesuunaline ehk p66rdumatu, mis tahendab, et rasikoodi
alusel on daarmiselt keeruline vilja arvutada algset vaartust. Samuti on see kollisioonikindel ehk
ei leidu kaht identifikaatorit, mis annavad tulemuseks sama rasikoodi. Et aga sama sisendi korral
on tulemuseks sama rasi, on algset identifikaatorit ja rasifunktsiooni teades vdéimalik andmed
depseudoniimida;

e vOotmepohisel rasimisel kasutatakse peale rasifunktsiooni salajast votit pseudontiimide
arvutamiseks. Votmepdhine rasimine annab lisakindluse, et rasikoodi pdhjal ei ole véimalik
identifikaatorit valja arvutada;

o siimmeetrilisel kriipteerimisel kasutatakse kriipteerimiseks ja dekriipteerimiseks (ihtainust
salajast votit;

e vidiksema andmestiku korral saab pseudoniiiime luua ka kasitsi, nditeks asendada inimesega
seotud identifikaatorid ja kvaasiidentifikaatorid® Gldnimetusega intervjueeritav A vdi uuritav
MA45. Nimede asendamine initsiaalidega v6i mone kvaasiidentifikaatori pesudoniiiimimine ei
pruugi aga pakkuda tuvastamise eest kuigi tugevat kaitset. Juhuslikud pseudoniiiimid on pea
alati turvalisemad kui stisteemiparased.

Olenemata meetodist on oluline kaitsta pseudoniiiimimise saladust — votit, koodi, meetodit véi muid
andmeid, mis véimaldavad tGihendada pseudoniiiimi isikuga. Kui see saladus kiiberriinde tulemusena
lekib, on v&imalik tuvastada inimesed kdigis andmestikes, mis on pseudoniiiimitud kujul koostatud.
Veelgi ohtlikum on selline rinne juhul, kui kasutatakse alati (ihesugust pseudoniimimismeetodit. Sel
juhul voib tekkida vaga tGsine privaatsuse riive.

Saladuse hoidmiseks peaks juurdepaas depseudoniilimimisteabele olema vGimalikult vdhestel inimestel,
kuid neid peaks olema rohkem kui Uiks, et olla valmis olukorraks, kus teabe valdajaga midagi juhtub voi
kui ta to6lt lahkub.

3.4. Miks ja kuidas isikuandmeid anontidmida?

Euroopa andmekaitse alases to6riihmas anontiiimimisvétete kohta koostatud arvamuse nr 05/2014
kohaselt on anontiiimimine andmete t66tlemine pd66rdumatul viisil, st selle jarel ei ole isikute
taastuvastamine (ihelgi mdistlikul ja tdendolisel meetodil enam véimalik. Tanu sellele ei ohusta
anonldmitud andmeid ka riinded: isegi kui kdik andmed langeksid riindajate katte, ei ole neid vdimalik
isikustada. Seeparast ei ole anonliimitud andmed kasitatavad isikuandmetena.

6 Kvaasiidentifikaator on sugu, vanus, rahvus vdi muu tunnus, mis eraldiseisvalt ei suuda isikut Giheselt tuvastada,
aga voimaldab koos teiste tunnustega luua otsese identifikaatori, mis viitab konkreetsele isikule.
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Euroopa Andmekaitsendukogu on leidnud suunises nr 04/2020 asukohaandmete ja kontaktide jalgimise
vahendite kasutamise kohta Covid-19 puhangu kontekstis, et anoniimida saab vaid kogu andmestikku,
mitte ksikuid andmel&ike. Oiguslikus méttes ei ole selge, millise tasemeni tuleb andmestikku téédelda,
et pidada seda anoniimseks. Anonliimimismeetodid pakuvad kaitset eri maaral ja sageli s6ltuvad need
konkreetsest andmestikust.

3.4.1. Andmete anonidUmimise pdhjused ja aeg

Isikuandmete anoniiimimine aitab kaitsta inimeste privaatsust ja toetab minimaalsusp8himotet: kui
teadustdo eesmargid on saavutatavad anoniimitud andmetega, tuleks igal juhul eelistada
anonddmimist.

Kuna anoniiimitud andmeid ei loeta enam isikuandmeteks, on nende kasutamine ja jagamine vabam.
Neid voib edastada teadusprojekti koostédpartneritele, talletada avaandmetena repositooriumides voi
saata muudele isikutele ja asutustele, kel on nende vastu huvi.

Anonliiimitud andmete puhul on lihtsam tagada ka andmet66tluse turvalisus. Ainus risk, mida peab
meeles pidama ja aeg-ajalt hindama, on véimalus, et tehnoloogia arenedes ja uute andmestike
lisandudes vdivad anonldimitud andmestikus olevad isikud uuesti tuvastatavaks muutuda.

Anoniliimimisel vaheneb pea alati andmete kdideldavus. Kui andmed on mahukad, paljude muutujatega
vOi kvalitatiivsed, v6ib anoniiimimine takistada nende kasutamist voi muuta need sootuks kasutuks,
sest selle kdigus moonutatakse andmeid. Naiteks sotsiaalteaduslike kvalitatiivsete andmete (intervjuude
transkriptsioonid, tekstid) anoniidmimine voib vahendada nende taaskasutamise voimalusi. Lisaks ei
voimalda anonilmitud materjal isikuandmete pohjal tehtud teaduslikke analiitise korrata.

Andmeid saab ka kohe anoniimselt koguda, ent kui selle kaigus salvestuvad kordumatud
identifikaatorid (naiteks arvuti IP-aadress), on vajalik jarelto6tlus, et valistada isikute kaudse tuvastamise
vOimalus. Seega tuleb hoolikalt hinnata, kas plaanitav meetod voimaldab koguda andmeid kohe
anonldmselt véi tuleb need anoniilimida andmekogumise voi teadusto6 valmimise jarel.

3.4.2. Andmete anoniidmijad

Isikuandmete anoniilimimise eest vastutab Tartu Ulikool, ent konkreetsete anoniiiimimistoimingute
eest Ulikooli teadlane, kellel on vajalikud teadmised, oskused ja vahendid. Anontiimijad vdivad olla ka
teadustdost véljapoole jaavad isikud, kui sellest on varem andmesubjekte teavitatud ning tagatud on
sedalaadi anonlimimise seaduslikkus ja vastavus andmekaitsepdhimatetele.

Teiseste andmete kasutamisel voib need anonliimida andmeid valjastav asutus.

3.4.3. Andmete anontlUmimise meetodid
Anonliimimisviis s6ltub suurel maaral isikuandmete laadist ja hulgast. Seeparast tuleb hinnata, mil
maaral takistab valitud meetod andmete ja isiku seostamist ning kas see tulemus on p66rdumatu.

Andmete anonlddmimisel on levinud kolm peamist meetodit:

o eemaldamise kaigus kdrvaldatakse vOi asendatakse jadddavalt kdik otsest tuvastamist
vBimaldavad tunnused (nimi, isikukood). Otseste identifikaatorite eemaldamine ei taga kohe
anonlimsust, sest isikut saab tuvastada ka muude andmete pdhjal: naiteks eristub ta
kordumatu tunnuste kombinatsiooni tottu vai siis, kui eri andmestikud Gihendatakse;

e juhuslikustamine ehk randomeerimine eeldab andmete juhuslikku moonutamist teatud
vaartuste vOi tunnuste alusel. Andmete moonutamise tdttu ei pruugi randomeerimine
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teadusandmete avaldamiseks sobida. See-eest kasutatakse juhuslikustamist suurte avalike
andmestike kaitsmiseks taastuvastamise vastu;

e {ldistamise kdigus rihmitatakse vaartused tunnuste kaupa. Naiteks voib siinniaastad koondada
vanusevahemikeks, palgasummad palgavahemikeks jne. Uldistamine aitab tagada, et isik ei ole
tuvastatav, kuid selle miinus on see, et vaartuse tapsusaste viaheneb.

Lisaks saab sdltuvalt anonlimitavatest andmetest eristada moningaid erijuhte.
¢ Andmestiku viljavotte anoniilimimine

Kuna anoniidmimine peab olema podrdumatu, ei tohi jadda alles koopiat algandmetest, mida on
vOimalik anoniidmitud andmestikuga taas Ghendada. Siiski on vGimalik teha andmestikust
avalikustamiseks moeldud anoniiimitud valjavotteid, nii et algandmed jaavad alles. Tehtud
valjavote ei tohi olla enam algandmetega (ihendatav.

e Pseudoniiiimitud andmete anoniiliimimine

Varem pseudontitiimitud andmete anontdimimisel tuleb salajane voti kustutada. Lisaks tuleks
hinnata pseudoniiiimimise piisavust: kui pseudoniilimiga asendati vaid otsesed identifikaatorid, aga
mitte andmete vaartused, voivad andmestikus esineda kordumatud kvaasiindikaatorite
kombinatsioonid, mis lihtsustavad inimeste tuvastamist. Sellisel juhul tuleks lisaks vGtme
kustutamisele andmeid veel td6delda — naiteks tldistada —, et valistada kaudne tuvastusvdimalus.
Korrektselt pseudoniiiimitud andmete puhul voib aga piisata votme jaddavast kustutamisest.

Anonliimimismeetodit tuleb labipaistvuse suurendamiseks isikuandmete omanikule tapselt kirjeldada,
et ta saaks hinnata, kas ja kuivdrd ta peab sellist to6tlemist piisavaks. Eriti vajalik on see juhul, kui
anonlimitud andmed avaldatakse avatud teadusandmetena.

3.4.4. Andmete ja isikute seostamise valtimine

Et vahendada voimalust andmeid ja isikut seostada, tuleb vaadata andmestiku omadusi, naiteks
andmete struktuuri, tlitpi voi hulka. Naiteks vahendavad anonlimsust vaga kitsa valimiga kisitlused,
milles kogutakse paljude sotsiaalsete tunnuste kohta vaga tdpseid vaartusi voi mis sisaldavad mahukaid
vabatekstiga vastuseid. Euroopa Andmekaitsendukogu suunises nr 04/2020 asukohaandmete ja
kontaktide jdlgimise vahendite kasutamise kohta Covid-19 puhangu kontekstis on kasitletud juhtumeid,
kus andmeid on vGimalik parast anontimimist isikuga seostada. Selle valtimiseks tuleb teada
anoniimimise ndrku kohti.

o Uksikisiku eristamise (singling out) véimalus tekib siis, kui anoniiimitud andmestikus esinevad
kordumatud tunnused, néiteks IP-aadress, seadme ID voi kvaasiidentifikaatorite kombinatsioon.
Viimasel juhul on tarvis siiski lisasamme, et isik tuvastada, sest Ghendada tuleb mitu sama isiku
kohta kaivat andmestikku.

Naide

Kui andmestikus esineb vaid tks sissekanne isiku kohta, kes on meessoost, vanuses 31-40,
korgharidusega, tootab asutuse X allasutuses Y ning kelle staaZ on 10 aastat, siis on ta Uksikisikuna
eristatav. Tema tuvastamiseks vdib sel juhul piisata vaid sellest, kui asutuse X to6tajate nimekiri koos
piltide ja ltihikeste elulookirjeldustega on avalik. Samuti suudavad selle isiku tuvastada ilmselt koik
sama asutuse tootajad.

Peamine meetod Uksikisiku tuvastamise valtimiseks on k-anoniiiimsus, mis eeldab, et iga
kvaasiidentifikaatorite kombinatsiooni kohta on andmestikus vihemalt k erinevat vastet. K-
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anonlldmsuse vaartus tuleb teadlastel endil valida séltuvalt andmete tundlikkusest ja andmestiku
eriparadest.

o Andmete seostamise (/inkability) voimalus tekib juhul, kui kaks andmestikku saab moningate
tunnuste (naiteks samade kvaasiidentifikaatorite) alusel kokku viia. Sellisel juhul vdib kahe
andmestiku thendamisel iimneda, et neis kummaski esineb sarnane kordumatu
kvaasiidentifikaatorite kombinatsioon, mis vGimaldab mdne isiku kohta saada lisateavet ja teda
tuvastada. Andmestike ihendamine ongi olnud peamine viis, kuidas algul anoniimseks peetavate
andmete pohjal on siiski suudetud isikuid tuvastada.

Loe lisaks

e  Genealoogiliste andmebaaside ja anoniiimsete DNA doonorite andmete ihendamine:
Bohannon, J. (2013). Genealogy Databases Enable Naming of Anonymous DNA Donors. Science,
339(6117), 262

e Netflixi kasutajate tuvastamine anontiiimseks peetud filmireitingute andmete pdhjal:
Narayanan, A.; Shmatikov, V. (2008). Robust De-anonymization of Large Sparse Datasets. IEEE
Symposium on Security and Privacy, 111-125

e Jdreldamine (inference) on voimalik juhul, kui andmestikus esineva isiku kohta on teada lisainfot.
Naiteks koos tootavad voi Oppivad inimesed teavad oma kaaslaste kohta rohkem ja vdivad ka
otseste identifikaatoriteta andmestikest Uiksteist dra tunda. Lisainfoks vdib olla ka lihtsalt teadmine,
et keegi tuttav osales uuringus — jarelikult kdib Gks andmestikurida tema kohta. Samuti véib inimese
dra tunda haale voi isikuparase sGnakasutuse jargi. Jareldamise erijuht on see, kui inimene ise
ennast andmestikust dra tunneb.

Jareldamist on killaltki keeruline valtida, kuna vGimalike taustateadmiste hulk on madramatu ja
sbltub konkreetsest isikust. Samuti tuleks arvestada, et k-anoniidmsus ei pruugi jareldamise teel
saadud teadmiste eest kaitsta, kui kaitstavad tunnused on tUhetaolised.

Naide

Andmestikus esineb vahemalt viis (k = 5) vastet kombinatsioonile, mis koosneb neljast tunnusest:
naine, 30—-40-aastane, parit Tartust, toosuhe: lapsehoolduspuhkusel. Piisab vaid kolme tunnuse
teadmisest, et saada neljanda tunnuse kohta lisateavet véi isik tuvastada. Sellisel juhul tuleks
kaaluda I-hajutuse (/-diversity) naitajat, mis eeldab, et ka iga tundliku tunnuse kohta esineb eri
vaartuseid. Naiteks /-hajutus = 2 eeldaks, et nende viie 30—40aastase Tartust parit naise puhul
peaks toosuhtel olema vahemalt kaks vaartust: moni neist lapsehoolduspuhkusel, moni aktiivse
téosuhtega, t66tu vms.

o Tehnoloogia arengu voi uute andmestikega iihendamise tottu vGib anoniimitud isikute
tuvastamine muutuda mingil hetkel véimalikuks, eriti kui andmeid séilitatakse aastakiimneid. Sel
juhul tuleb hinnata tuvastamisriski ja votta arvesse, et kui andmed muutuvad tuvastatavaks,
rakenduvad uuesti andmekaitsepdhimdtted. Vastutav tootleja peab sel juhul hindama maistlikul
maadral tuvastatavust ja tdendama, et andmeid voib tdesti anonlilimseks pidada.

3.4.5. Kuidas teha anontimset kusitlust?
Anoniitimse kusitluse kdigus kogutakse vastuseid sellisel kujul ja viisil, et vastajaid ei ole véimalik kuidagi
tuvastada.
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Kui inimestelt kogutakse andmeid veebikiisitluses, tuleb arvestada, et ka IP-aadressid on isikuandmed
(vt ka p 1.3.2) ja nende salvestumisel vGivad isikud olla tuvastatavad. Sel juhul ei ole kiisitlus
anonlddmne, vaid selle kdigus kogutakse isikuandmeid. Anonlimimine on siiski véimalik, kui andmeid
jareltoodelda — néiteks kustutada IP-aadressid parast andmekogumist jaddavalt. Kisitluses osalejatele
tuleb nii isikuandmete kogumisest kui ka nende hilisemast anoniiiimimisest selgelt teada anda.

Moni kisitluskeskkond véimaldab andmete kogumisel seadistada ka seda, milliseid lisaandmeid
kusitluses salvestatakse. Kui IP-aadresside ja muude andmete kogumine on vdimalik valja lilitada, voib
andmete kogumist pidada anoniilimseks. Siiski peab arvestama vdimalusega, et ka vaga hoolikalt
seadistatud kisitluse vastused vGivad muuta inimese tuvastatavaks — piisab, kui paluda naiteks inimese
kontaktandmeid.

Ulikoolis on soovitatav kasutada kiisitluskeskkonda LimeSurvey, mis pakub anoniiiimsuse tagamiseks
lisavalikuid, sh vastaja IP-aadressi automaatse salvestamise valjalilitamist. Kui teadlane kasutab
LimeSurveyd v6i muud ulikoolis tunnustatud keskkonda, saab ta kiisimuste korral tuge arvutiabilt
(arvutiabi@ut.ee). Ulikoolivilistes keskkondades ei ole arvutiabil teadlast probleemide tekkimisel
vBimalik aidata.

3.5. Mida teha andmekaitsealase rikkumise korral?

Isikuandmetega seotud rikkumine on lildmaaruse artikli 4 punkti 12 kohaselt turvanduete eiramine, mis
pohjustab edastatavate, salvestatud v6i muul viisil té6deldavate isikuandmete juhusliku vGi
ebaseadusliku havitamise, kaotsimineku, muutmise vdi loata avalikustamise voi neile juurdepaasu.

Andmekaitsealase rikkumisega on tegemist naiteks siis, kui

e avalikuks on saanud andmed, mis ei tohiks olla avalikud;

e andmed on kogemata kustutatud vdi neile ei saa vajalike toimingute tegemiseks enam
juurdepaasu ka mitte varukoopia taastamisel;

e andmetele on padsenud juurde volitamata isikud: naiteks kaasatakse teadusuuringu
andmeanallisi etappi Glidpilasi, aga nendega ei sGlmita enne konfidentsiaalsuslepet;

e teadusuuringu jaoks on kisitud kirjalik nGusolek kindlal eesmargil andmete t66tlemiseks, aga
neid andmeid kasutatakse uuringuga mitte seotud eesmargil;

e isikuandmeid kogutakse vaikimisi nGusoleku (opt-out) alusel, millest keeldumiseks peab
andmesubjekt astuma samme.

Rikkumine v6ib kahjustada inimest ja tema huve, pohjustades fiilisilist, materiaalset vGi
mittemateriaalset kahju. Selle valtimiseks on tlikoolil kui vastutaval to6tlejal kohustus saada téielik
Glevaade andmete to6tlemisest ja kontroll selle (le.

3.5.1. Andmekaitsealasest rikkumisest tuleb kohe teada anda

Kui tlikoolis toimub isikuandmete alane rikkumine, tuleb sellest viivitamata teavitada tlikooli
andmekaitse peaspetsialisti (andmekaitse@ut.ee). Tegutseda tuleb véimalikult kiiresti, et |0petada
naiteks volitamata juurdepads andmetele, nende vaarkasutus véi muu rikkumine. Et hoida dra sarnased
juhtumid tulevikus, véib olla vajalik anda juhtumist teada ka arvutiabile (arvutiabi@ut.ee).

Andmekaitse peaspetsialisti tuleb teavitada ka juhul, kui on vaid rikkumise kahtlus — siis saab tdpsemad
asjaolud valja selgitada.
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3.5.2. Parast rikkumisest teavitamist tuleb olla valmis teabe jagamiseks

Uldmaaruse artikli 33 18ike 5 alusel on iilikoolil kohustus dokumenteerida kdik isikuandmetega seotud
rikkumised, sealhulgas nende asjaolud, mdju ja vGetud parandusmeetmed. Seeparast hakatakse parast
rikkumist seda uurima ja vajaduse korral lisateavet koguma. Rikkumisega seotud inimestel tuleb olla
valmis andma andmekaitsespetsialistile kirjalikke selgitusi vGi esitama vajalikke materjale.

Rikkumise pdhjuste ja tagajargedega tegelemiseks tuleb varuda aega. On vaga oluline tekkinud olukord
lahendada (andmeleke I6petada, andmesubjekte teavitada, hinnata, mis juhtus ja miks, teha kindlaks,
kui paljudele andmed avaldati, kogu protsess (ile vaadata jm). See kdik on vdaga ajamahukas.

Ulikooli andmekaitse peaspetsialist teavitab rikkumisest ka Andmekaitse Inspektsiooni, kes v&ib
omakorda ulikooli suhtes rikkumismenetlust alustada.

3.5.3. Rikkumise vdimalikud tagajarjed

Kui rikkumise uurimine on I6ppenud, tuleb leida lahendused, mis tagavad, et samasugust intsidenti
enam ei juhtu. Naiteks vdib rakendada lisakaitsemeetmeid, suurendada teadlikkust, korrigeerida
protseduure vms.

Uldmaaruse artikli 82 16ike 1 jérgi on igaiihel, kes on isikuandmete alase rikkumise tdttu kannatanud
materiaalset voi mittemateriaalset kahju, digus saada vastutavalt voi volitatud tootlejalt hivitist
tekitatud kahju eest. IKS-i 6. peatiikis loetletakse vastutava t66tleja kohustuste rikkumisel kohaldatavate
rahatrahvide suurus. Andmekaitse Inspektsioon voib ettekirjutuse taitmatajatmise korral rakendada
sunniraha. Samuti voib Ulikool vGtta tootaja vastutusele, kui selgub, et rikkumine on toimunud tema
hooletuse tottu.

Lisaks IKS-ile ja Gldmaarusele on isikuandmete alaste rikkumiste eest satestatud sanktsioonid ka
karistusseadustiku §-des 157—-1572 Karistusseadustik vdimaldab vastutusele vdtta siiiiteo toime pannud
fitsilist isikut ehk konkreetset Ulikooli tootajat, kelle stitil rikkumine toimus.

Loe lisaks

e Ulikoolis rikkumise korral jirgitavad juhised

e  Ulikooli kiiberturbe juhised

e  Ulikooli asjaajamiseeskirja peatiiki IX punktid 55-57, mis puudutavad kaitumist rikkumise korral

3.6. Mida teha, kui andmesubjektilt tuleb paring oma andmete kohta?
Kui inimene p66rdub teadlase voi (likooli poole paringuga, mis puudutab tema andmete t66tlemist,
tuleb sellele 30 paeva jooksul vastata.

e Pddrdumine tuleb dokumenteerida. Tartu Ulikooli kui vastutava té6tleja peamine
dokumenteerimisvahend on dokumendihaldussiisteem, kuhu paringu saaja peab paringu lles
laadima. Dokumenteerimise alusel saab maarata vastamistadhtaja, mis véimaldab kontrollida, kas
igale paringule on vastatud. Kasutada vdib ka muid dokumenteerimissiisteeme, mis aitavad
Ulikoolil saabunud paringutel ja neile vastamisel silma peal hoida, kuid
dokumendihaldussiisteemis peab paring ikkagi registreeritud olema.
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o Andmesubjekt tuleb tuvastada. Kuna isikuandmeid ei tohi anda kolmandatele isikutele, tuleb
kindlaks teha, et podrduja on sama andmesubjekt, kelle andmete kohta infot soovitakse. Et
infootsija tuvastada, tuleb paluda enne andmete andmist esitada taotlus digitaalselt
allkirjastatuna.

e Enne vastamist tuleb kindlaks teha paringule vastamise teostatavus. P66rdumise aluseks peab
olema moni andmesubjekti digus (vt alaptk 2.9). Kui soovitakse naiteks llevaadet teadustdos
toodeldavatest isikuandmetest, tuleb see kindlasti kiisijale anda. Osa digustest — naiteks digus
esitada vastuvaiteid — kehtib vaid erijuhtudel, mille kohta voib kisida abi
andmekaitsespetsialistilt. Kui paring sisaldab palvet kustutada andmed, tuleb teostatavuse
kindlakstegemisel arvestada ka vGimalusega, et isikuandmed sisalduvad varukoopiates, kust vdib
olla keeruline andmeid kustutada.

Kdige keerulisem péring puudutab digust oma andmetega tutvuda. Ulikoolil on kohustus téita
maistlikke paringuid, st Ukski andmesubjekti Gigus ei ole absoluutne. Kui paringule vastamine
pole teostatav, tuleb selgitada selle p&hjust (vt ka p 2.9.2).

S6ltumata sellest, kas andmesubjekti paringule vastamine on teostatav vGi mitte, tuleb talle igal juhul
tahtaja jooksul vastata. Uhtset vastusevormi ega vastamisprotseduuri ei ole kehtestatud, nii et
vastuse vormistus s6ltub enamasti kiisimusest.

Andmesubjekti paringut saades tasub pidada ndu andmekaitse peaspetsialistiga, kellele saab
kirjutada e-posti aadressil andmekaitse@ut.ee.
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4. Teadustod tulemuste avaldamine ja andmete sailitamine

Andmekaitse on oluline ka parast teadust66 I6ppu. Peale andmekaitsepohimotete jatkuva jargimise
tuleb teada, kuidas andmeid avaldada ja séilitada. Selles peatikis on kasitletud peamisi kiisimusi, mis
voivad isikuandmete jagamisel tekkida, ja antud moningaid soovitusi.

Avaliku huvi seisukohast on olulised nii teadust66 vahetu tulemus kui ka selle Ghiskondlik levik ja
kasutus. Ka avatud teaduse eesmarkide saavutamine eeldab, et teadust66 tulemused ja nende
saamiseks kasutatud andmed oleksid pUsivalt ja pikka aega kattesaadavad kdigile huvilistele. Euroopa
Liidu avaandmete direktiivi 2019/1024 artikli 10 Ig-s 1 on satestatud: , Liikmesriigid toetavad
teadusandmete kattesaadavust ning kehtestavad selleks riigisisesed pdhimotted ja asjaomased
meetmed, et muuta avaliku sektori rahastatud teadusandmed vaikimisi avatuse pohimdtet jargides
vabalt kdttesaadavaks (,,vaba juurdepdasu péhimote”) ja FAIR-pShimotetega Ghilduvaks.”

Loe lisaks

Tartu Ulikooli raamatukogu andmehaldusplaani koostamise juhendi peatiikk ,,Andmete pikaajaline
sailitamine”

4.1.  Kuikaua vdib teadustods kasutatud isikuandmeid sailitada?
Isikuandmete sadilitamisel lahknevad andmekaitse ja avatud teaduse pdhimdtted mdnevdrra.
Minimaalsus- ja sdilitamispiirangu pdhimdte eeldavad, et isikuandmeid tuleb toddelda nii lihikest aega
kui véimalik ning parast eesmarkide tditmist tuleks andmed kustutada v6i anoniilimida. Kuid avatud
teaduse huvides on tagada juurdepaas teadusandmetele voimalikult kaua, vahemalt seni, kuni need on
teadlastele voi Gihiskonnale vaartuslikud. Kuna teaduse seisukohast on oluline uurida ka ajaloolisi
sindmusi ja arengusuundmusi, vorrelda varasemaid ndhtusi tdnapdevastega v6i moista Uldisemalt
protsesside kulgu, siis ei saa madrata Gihest tahtaega, misjarel andmed oma teadusliku vaartuse
kaotavad.

Uldmaaruse artikli 5 1g 1 p e kohaselt vdib isikuandmeid isikustatud kujul séilitada esialgse eesmérgi
tditmisest kauem, kui seda tehakse Gksnes teadusuuringute eesmargil ja sealjuures rakendatakse
tehnilisi ja korralduslikke meetmeid inimeste eraelu kaitsmiseks. Seega pakub ildmaarus teadustotga
seotud isikuandmete séilitamisel suuremat paindlikkust. Samas réhutab Euroopa Andmekaitseinspektor
esialgses arvamuses andmekaitse ja teadusuuringute kohta (lk 18), et seda erandit ei tohi kasutada viisil,
mis 60nestaks andmekaitse (ldisi eesmarke. Naiteks kuritarvitatakse teadustotga kaasnevaid privileege,
kui isikuandmeid sailitatakse tahtajatult (sadilitamispiirangu erand) ja samal ajal piiratakse isikute Gigusi
enda teabe suhtes (andmesubjektide Giguste erandid). Teadustodga seotud erandile saab seepéarast
toetuda vaid juhul, kui isikuandmete jatkuv sdilitamine on diguspdrane, vajalik ja proportsionaalne.

Et isikuandmeid saaks algse eesmargi taitmisest kauem sailitada, tuleb seega taita jargmisi tingimusi.

o Uksnes teadust6o eesmargil: erandi andmisel on silmas peetud vaid teadustd6 vajadusi ning
seda ei tohiks kasutada isikuandmete piiramatuks sailitamiseks muudel eesmarkidel, mis on
eraviisilist vGi arilist laadi. Erand on tehtud ka avalikes huvides toimuva arhiveerimise ning
statistika korral, mistottu voib kauem sailitada ka isikuandmeid, mis on arhiivivaartuslikud véi
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olulised statistika tegemiseks. Selge piiri tombamine teaduse, arhiveerimise ja statistika vahele
ei ole alati lihtne, nii et teadust6dd voivad puudutada mélemad erandid.

e Tehnilised ja korralduslikud meetmed: pikem sdilitamine eeldab isikuandmete turvalist
talletamist. Kui teadusuuringu tegemise ajal on oluline andmete kaideldavus, siis sailitamise ajal
vaheneb kaideldavuse olulisus ja kaaluda vdib turvalisemaid talletamislahendusi. Naiteks voib
piirata toorihma liikmete ligipaasu isikuandmetele.

o Kaaluma peaks andmete anoniilimimist. Anoniilimitud andmeid vdib sédilitada tdhtajatult ja
jagada ka avaandmete repositooriumis. Sailitamise eesmargil anontiimimine tuleks siiski juba
varakult kokku leppida ja see kavatsus tuleb selgelt kirja panna nii andmehaldusplaani kui ka
teadusuuringus osalejatele antavasse teabesse. Kui anoniimine pole voimalik, tuleks
isikuandmed pseudoniiiimida, aga sellisel juhul kohaldub sellele tildmaarus.

e Siilitama peaks vaid vaartuslikud andmed. Andmete sdilitamisel tuleb jargida
minimaalsusp8himotet, st alles tuleb jatta vaid kdige olulisemad andmed, mille pikaaegne
hoidmine isikustatud kujul on vajalik ja péhjendatud. Kuna teadust66 suhtes kohalduv erand
eeldab niikuinii eri huvide ja vajaduste tasakaalustamist, vGib abiks olla see, kui piiritleda
andmestiku sees sdilitamist vajavad andmed, mis on kas suure pikaaegse teadusliku vaartusega
vOi vajalikud tulemuste valideerimiseks. Igaks juhuks sdilitamine ei ole GUldmaaruse kohaselt
lubatud.

e Sdilitamine peab olema labipaistev ja diglane. Isikuandmete sailitamise erandile toetumine
peaks olema teada juba teadusuuringut kavandades. Labipaistev ja diglane ei ole see, kui alles
teadusuuringu lIdppedes otsustatakse teadusriihmas teatud isikuandmeid kauem sailitada. Kinni
tuleb pidada ka andmesubjektile antud lubadustest: kui talle on 6eldud, et andmed péarast
uuringu I0ppu havitatakse, ei ole lubatud neid alles hoida. Keeruline on olukord siis, kui
teadustdo tegemise kdigus selgub, et kogutud andmed on oodatust palju vaartuslikumad, kuid
plaanitud on kdik andmed héavitada. Isikuandmete edasine kasutus uutes teadusuuringutes ning
pikem sailitamine on Gildmaaruse kohaselt kiill voimalik, kuid algse otsuse muutmine peab
olema inimeste jaoks Giglane ja labipaistev.

e Voimaluse korral tuleks kasitada isikuandmete sailitamist eraldi eesmargina. Sel juhul tuleb
leida uuele eesmargile sobiv diguslik alus.

4.2. Millisel kujul voib isikuandmeid avaldada?
Avaldamist moistetakse kui isikuandmetele juurdepadsu véimaldamist piiramatule inimeste ringile kas
avalikul veebilehel, avalikus andmebaasis voi muus kohas. Avaldamine on vdimalik vaid juhul, kui
andmete konfidentsiaalsust ei pea tagama. Kuna tldjuhul eeldab turvalisuspdhimdte, et kaitsta tuleb ka
isikuandmete konfidentsiaalsust, on isikustatud andmete avaldamise kohta tehtud teadust66 puhul
erand.

Andmete avalikustamine ei puuduta olukordi, kui inimene soovib enda andmetest koopiat voi kui
andmeid jagatakse teadusasutuste vahel.
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4.2.1. Andmete avaldamine isikustatud kujul

Kuna isikustatud andmete avaldamine ei ole enamasti uurimistoo puhul vajalik, tuleks seda kasitada
eraldi eesmargina, mis vajab ka iseseisvat, Gheselt mdistetavat ja selget diguslikku alust. Teadustoo
puhul sobib selleks eraldi andmesubjekti ndusolek. Kui avaldamine ei p&hine ndusolekul, tuleb jargida
IKS-i § 6 nGudeid.

Moningate isikustatud andmete avaldamine vdib olla vajalik ka juhul, kui teadust66s on uuritud inimeste
loomingut, néiteks kirjalikus voi suulises vormis teoseid (jutustused, elulood, meedias avaldatud tekstid
jms). Sellisel juhul vdib uuritud tekstide ja muude teoste autorite nimede avaldamine olla vajalik ja
pohjendatud. Teoste autorite nimetamine ja neile viitamine ilma ndusolekuta on lubatud akadeemilise,
kunstilise ja kirjandusliku enesevaljenduse eesmargil (vt IKS-i § 5).

4.2.2. Andmete avaldamine pseudontimitud kujul

Kuna pseudoniiimitud andmed on isikuandmed, peab nende avaldamine p&hinema selgel diguslikul
alusel ja olema kooskdlas andmete to6tlemise eesmargiga. Pseudoniidmimine pakub vaid lisakaitset
inimeste tuvastamise vastu, kuid ei anna iseenesest digust andmete avaldamiseks.

Pseudoniilimitud andmete avaldamiseks voib pidada naiteks seda, kui tsiteeritakse lauseid avaldamata
tekstidest (nt intervjuu transkriptsioon) ja neile viidatakse pseudon(iiimi voi isikustamist valistava
fraasiga (nt ,,... intervjuus osalenud doktorandi sénul ...“). Kui aga tsiteeritakse avalikustatud tekste (nt
sotsiaalmeedia kommentaarid), peab arvestama, et nende autorid véivad olla lihtsasti tuvastatavad.

Teadlane peab taitma uuringus osalejatele antud lubadusi. Kui ta lubab anoniiiimsust, on keelatud
pseudoniiiimitud andmeid avaldada. Kui ta aga lubab, et uuringus osalejate nimesid ja isikustamist
vOimaldavaid andmeid hoitakse konfidentsiaalsena, v6ib pseudontitiimitud andmeid avaldada, kui see on
teadustdo eesmargil vajalik. Eesmargiparane ei ole naiteks see, kui teadlane avaldab enda jaoks
huvitavaid v6i kummalisi pseudontiimitud intervjuukatkeid isiklikus sotsiaalmeediakanalis — selline
tootlemine valjub teadustdo piirest ja on vastuolus andmesubjekti ootustega.

Pseudonliiimitud kujul vdib kogu andmestiku avaldada, kui selleks esineb &iguslik alus, jargitud on
andmekaitsepdhimdtteid ja andmestiku anoniilimimine ei ole voimalik. Ent sellisel juhul vastutab dlikool
avalikustamisega pdhjustatud tagajargede eest.

4.2.3. Andmete avaldamine anontidmitud kujul

Eelistatuim on avalikustada ja jagada anonliimitud andmeid, sest need ei ole enam isikuandmed ja
seetdttu ei kehti nende kasutamisele (ihtki lisapiirangut. Uldmaarus ja avaandmete direktiiv (EL)
2019/1024 soosivad teadusandmete kattesaadavust ja laialdast kasutust ning lihtsaim viis seda tagada
on anoniiimida isikuandmeid sisaldavad teadust66d.

4.3. Kellega voib teadustodd tehes isikuandmeid jagada?

Isikuandmeid saab jagada kas andmetest koopia edastamise vOi neile juurdepadasu voimaldamise teel.
Mdlemal juhul tuleb hinnata, kas vastutaval to6tlejal on Gigus isikuandmeid jagada. Allpool on esitatud
tllpilisemad andmete jagamise juhud.
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4.3.1. Andmete to6o6tlemine uurimisrihmas

Kui Ulikooli ehk vastutava to6tleja esindajad to6tlevad todsuhte alusel isikuandmeid, ei kehti sellisele
tootlemisele Gldmaaruse kohaselt lisapiiranguid. Siiski peab silmas pidama Gldp&him&tteid, nagu
eesmargiparasus, minimaalsus ja turvalisus (vt alaptk 1.5), mille alusel ei tohi isikuandmeid jagada
Ulikooli iga to6tajaga. Seega tuleb iga Uksiku teadlase vajadus isikuandmeid toodelda uurimisriihmas voi
likoolis kokku leppida. Naiteks saab andmehaldusplaanis nimetada teadlased, kellel on juurdepaas
isikustatud kujul andmetele, kes pseudoniiimivad, kes hoiavad pseudoniimimise saladust ja kes
tootlevad vaid pseudoniiimitud andmeid. Andmeid voib seejarel jagada vaid teadlastega, kes on
andmehaldusplaanis nimetatud.

K&igil uurimisrihma lilkkmetel ei pruugi olla Ulikooliga to66lepingut. Sel juhul tuleb neile anda volitus
isikuandmete t66tlemiseks.

4.3.2. Andmete too6tlemine mitme teadusasutuse koostoos

Suuremate projektide puhul voib vastutus isikuandmete eest jaguneda eri teadusasutuste vahel ja sel
juhul tuleb tihelepanu pddrata nende rollile ja kohustustele. Uldiselt tuleks teadusasutuste vahelistes
lepingutes maarata selgelt kindlaks andmekaitsealase vastutuse jaotus ja see, kuidas isikuandmeid
omavahel jagatakse. Jargida tuleb andmekaitsepdhimdtteid, mille kohaselt ei ole isikustatud andmed
juurdepaasetavad kdigile projekti partneritele, vaid ainult neile, kelle Glesanne on neid t6ddelda.
Partnerite vahel tuleks andmeid jagada vbimaluse korral vaid pseudoniimitud kujul ja turvalisi
lahendusi kasutades.

4.3.3. Andmete tootlemine juhendaja ja juhendatava koostoos

Ulikooli piires toimuva juhendamise korral ei ole isikuandmete jagamisel otseselt piiranguid, kuna nii
juhendaja kui ka juhendatav on vastutava too6tleja ehk Ulikooli esindajad. Nende koost66 ja andmete
jagamine peab olema labipaistev: kui isikustatud andmeid nédeb ka juhendaja, ei saa andmesubjektidele
lubada, et keegi peale juhendatava isikuandmeid ei t66tle.

4.3.4. Andmete jagamine teiste teadlaste, kirjastuste, repositooriumide véi avalikkusega
Isikuandmete jagamiseks laiemas ringis on eelistatuim lahendus need eelnevalt anoniilimida. Kui see ei
ole miskiparast véimalik, eeldab isikuandmete edastamine kolmandatele isikutele Giguslikku alust —ilma
selleta isikuandmeid jagada ei v3i. Lisaks vGib kaaluda uuritavatelt laia nGusoleku kisimist selle kohta, et
naiteks pseudoniimitud andmeid vGib sdilitada ja jagada véimalike tulevaste uuringute tarbeks. Kui
jagada IKS-i § 6 alusel isikuandmeid ilma ndusolekuta, tuleks seda teha pseudonttmitud kujul.

Veel tuleb veenduda, et isikuandmete vastuvdtja tagab nende piisava kaitse. Selleks v6ib s6lmida
temaga eraldi lepingu, kus lepitakse kokku isikuandmete kasutamise tingimused, sealhulgas see, kuidas
jaguneb vastutus poolte vahel, kes paasevad andmetele juurde. Naiteks on vdimalik paigutada
isikuandmed talletamiseks avaandmete repositooriumi, kuid piirata neile juurdepdasu ja tagada seelabi
nende konfidentsiaalsus. Enne repositooriumi kasutamist tuleks veenduda, et sellel on olemas
andmekaitsetingimused, mis on kirjas teenuse kasutustingimustes voi eraldi dokumendina. Paljud
teaduskirjastused paluvad autoritel esitada ka andmete kattesaadavuse avaldus (vt p 4.3.5).

Ehkki isikuandmete lubamatu jagamise eest vastutab seda teinud teadlane, laieneb see vastutus
paratamatult ka Glikoolile vastutava to6tlejana, kes peab fikseerima andmekaitsealase rikkumise ja
sellest teada andma (vt alaptk 3.5).
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4.3.5. Andmete jagamise tingimused kirjastustes
Avatud teaduse (iks eeldus on see, et teadusuuringus kasutatud andmetele padsevad juurde koik teised
teadlased kas varasemate uuringute kontrollimiseks voi tdiesti uuteks uuringuteks. Sel eesmargil on
paljudes kirjastustes kehtestatud andmejagamispdhimotted, millega ndustumisel eeldatakse artiklite
autoritelt andmete jagamist teiste teadlastega.

Uueks tavaks on kujunenud kirjastajate ndue, et teadustekstide publitseerimisel tuleb teadlastel taita
andmete kattesaadavuse avaldus, milles tuleb kirjeldada, kas, kus ja kuidas on teadusandmed
kattesaadavad teistele teadlastele. Avaldusse saab lisada kolm isikuandmete kasutamise véimalust:

e kui andmed on juba avalikud, tuleks avalduses viidata, kus need asuvad, olgu selleks
teadusandmete repositoorium voi méni muu avaandmete keskkond;

e  kui andmeid tuleb autoritelt kiisida, pannakse avaldusse kirja, et neid jagatakse vaid paringu
esitamisel. Samuti on véimalik seada lisatingimusi, nditeks et paringu saab esitada vaid
doktorikraadiga teadlane v6i uuringu pohitaitja. Sellised tingimused eeldavad, et esineb méjuv
pohjus, miks andmeid ei saa lihtsalt avaldada. Andmeid kisiva teadlasega s6Imitakse enne
andmete Uleandmist konfidentsiaalsusleping;

e kui andmeid ei saa jagada, tuleb avalduses pohjendada, miks see ei ole vGimalik ega lubatud.
Uks p&hjus vdib olla vajadus kaitsta inimeste eraelu.
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